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Lotteriinspektionens foreskrifter och allméinna rad om tekniska krav samt
ackreditering av organ for den som ska kontrollera, prova och certifiera
spelverksamhet (LIFS 2018:8)

Den nya spelregleringen innebér att den som ansoker om licens for att tillhandahélla spel ska
inforskaffa ett intyg fran ett ackrediterat organ som styrker att den utrustning m.m. som
sokanden avser att anvinda uppfyller foreskrivna krav. Spelare ska kunna utga fran att de spel
som tillhandahalls &r sékra och att de inte kan manipuleras.

Bedomningen ska utforas av ett organ som ackrediterats for uppgiften i enlighet med
Europaparlamentets och radets forordning (EG) nr 765/2008 av den 9 juli 2008 om krav for
ackreditering och marknadskontroll i samband med saluféring av produkter och upphévande
av forordning (EEG) nr 339/93. I Sverige ér det Swedac som dr den ackrediterande
myndigheten.

Den som ansoker om licens for att tillhandahélla spel ska bland annat leva upp till kraven i
dessa foreskrifter. Utdver foreskrifterna ska sokanden ocksa leva upp till kraven 1 spellagen
(2018:1138), spelforordningen (2018:1475) och Lotteriinspektionens dvriga foreskrifter.
Sokandens tekniska utrustning ska bedémas innan utrustningen far anvindas i
spelverksamheten.

Vigledningen har till syfte att fortydliga och underlitta for den som vill anséka om licens for
att tillhandahalla spel och for den som ansdker om att blir ackrediterad for att kontrollera,
prova och certifiera en verksamhet som tillhandahéller spel.

1 kap. Tillimpningsomréide

1 § Dessa foreskrifter och allmidnna rad giller den som ansoker om att bli ackrediterad foratt
utfora kontroll, provning och certifiering av spelverksamhet och den som ansoker om licens
for att bedriva spelverksamhet samt den som har licens enligt spellagen (2018:1138).

Spelinspektionen féar besluta om undantag fran foreskrifterna, om det dr motiverat ur
sdkerhetssynpunkt och i dvrigt inte medfor nigra risker for spelaren.

Foreskrifterna och de allminna raden géller inte for

1. landbaserat kasino i darfor avsedd lokal enligt 5 kap. 1 § spellagen,

viardeautomatspel enligt 5 kap. 7-8 §§ spellagen,
lokalt poolspel enligt 6 kap. 8 § spellagen,
spel som omfattas av kommunal registrering enligt 6 kap. 9 § spellagen,
landbaserat kasinospel, varuspelsautomater och kortspel i turneringsform enligt 9 kap.
1 § spellagen, och
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6. spel pa fartyg i internationell trafik enligt 10 kap. 1 § spellagen.
For lotteri enligt 6 kap. 1 § spellagen som omsitter under fem (5) miljoner kronor géller
endast 13 kap.

Foreskrifterna giller inte for landbaserat kasino sdsom Casino Cosmopol och
restaurangkasino, viardeautomater bade pa Casino Cosmopol och pa restaurang samt
varuspelsautomater, kortspel i turneringsform som inte sker online, lokalt poolspel i form av
bygde- och ponnytrav, sadant lotteri som endast ska bedrivas i en kommun och som ska
registreras i den kommunen samt penning-, vardeautomatspel och restaurangkasino.

For lotteri for allménnyttigt andamal dar omséttningen understiger fem miljoner kronor géller
bara bestimmelserna om slumptalsgeneratorer.

Uttryck i foreskrifterna och allmiinna riden

2 § Om inte annat anges har de uttryck och bendmningar som anvénds i foreskrifterna samma
betydelse som i spellagen (2018:1138) och 1 spelférordningen (2018:1475).
I dessa foreskrifter och allménna rad avses med

1. checksumma: siffror som bifogas tal eller meddelande for att dndringar och fel ska

kunna upptickas. Checksummor ridknas fram genom en bestimd matematisk procedur,

2. informationstillgdang: information, och resurser som hanterar den, som &r av virde for
en organisation. Ett spel- och affarssystem bestar av en eller flera informationstillgdngar som
licenshavaren sjilv definierar i en forteckning,

3. kryptering: forvanskning av data och information med
krypteringsalgoritm som &r allmént kénd och publicerad,

4. live kasinospel: kasinospel som erbjuds som onlinespel via
videoldnk, datadverford kommunikationstjanst eller liknande dér dragningsutrustning anvinds
istdllet for ett spelsystem,

5. maximal belastning: definieras av den certifierade
licensinnehavaren och avser det tillfille da spelsystemet automatiskt avvisar insatser fran
spelare,

6. person i politiskt utsatt stillning (PEP):en person som har, eller
har haft en viktig offentlig funktion i ett land, eller i ledningen i en internationell organisation,

7. ombudsterminal: en teknisk utrustning som anvands for att
hantera olika typer av spel och spelarinformation, inte kan hanteras av spelaren, dr en del av
spelsystemet och som inte fungerar utan anslutning till det 6vriga spelsystemet,

8. spelomgang: en kombination av hindelser fran det att
licenshavaren Oppnar ett spel och spelaren lagger en insats tills det att resultatet av spelet
genereras,

9. inloggningstid: den tid fran det att spelaren loggar in i spelsystemet
tills det att spelaren véljer att logga ut eller att spelsystemet loggar ut spelaren,

10. slumptalsgenerator: en algoritm eller fysisk enhet som dr avsedd
att generera en sekvens av element (ofta tal) som har vissa statistiska egenskaper
gemensamma med talfoljder, vilka uppstar rent slumpmassigt efter en given
sannolikhetsfordelning,

11. UTC: varldstid UTC (Coordinated Universal Time). UTC



Sverige finns pa tidsbyrdn BIPM i Paris och himtas pa ett garanterat sékert stt till RISE,
Research Institutes of Sweden — Sveriges forsknings- och innovationspartner for naringsliv
och sambhiille, i Bords och kallas UTC(SP), och

12. vinstpott: alla eller delar av spelarnas insatser i1 enlighet med den
aktuella spelformens spelregler och dir licenshavaren behaller pa dessa insatser till dess att
hela eller delar av insatserna delas ut, kan t.ex. vara en jackpott, poolspel eller en fordelad
jackpott.

2 kap. Kontroll, provning och certifiering

Den som tillhandahéller spel ska se till att spelsystem, affarssystem m.m. uppfyller de krav
som finns 1 foreskrifter som meddelats med stod av spellagen, 16 kap. 1 § spellagen
(2018:1138). Enligt 16 kap. 3 § samma lag ska utrustningens dverensstimmelse med svensk
reglering for spelverksamhet bedomas av ett organ som ackrediterats for uppgiften. Enligt 18
kap. 4 § spellagen har Spelinspektionen bland annat ritt att fa tilltrade till omraden,
anldggningar, lokaler m.m. dir det bedrivs spel eller dir utrustning for spel hanteras eller
forvaras. Syftet med tillgdanglighet ar att Spelinspektionen ska kunna genomfora
tillsynsinsatser.

Av 16 kap. 2 § spellagen framgar att huvudregeln &r att licenshavarens spelsystem ska vara
placerat 1 Sverige. Spelinspektionen fir meddela undantag under vissa forutséttningar. Det &r
dock licenshavarens skyldighet att ansdka om ett sidant undantag. Om licenshavaren ansokt
om ett sddant undantag maste det ackrediterade organets beddmning omfatta att det gar att
genomfora en kontroll av spelsystemet med fjarratkomst eller liknande.

1 § Den som ansdker om spellicens ska vinda sig till ett ackrediterat organ for kontroll,
provning och certifiering av spelsystem, affarssystem, rutiner, dragningsutrustning och
fysiska lotter i enlighet med 16 kap. 3 § spellagen (2018:1138).

Bestdmmelser om ackreditering enligt forsta stycket som utfors av Swedac finns i lagen
(2011:791) om ackreditering och teknisk kontroll.

Allmént rad:

Ar sokanden, eller den som utfor tjinster for sdkandens rikning, certifierat i
forhallande till géllande ISO/IEC 27001:2014 kan kraven 1 4-6 kap. dessa
foreskrifter vara uppfyllda.

Giltigt ISO/IEC 27001:2014 certifikat, uttalande om tillimplighet! och
dokumenterad riskbedomning ska finnas tillgingliga for det ackrediterade
organet att utvérdera.

Swedac ar nationellt ackrediteringsorgan for Sverige. Swedac kontrollerar efterlevnaden av
krav pd kvalitet och sékerhet i1 syfte att underlétta for varor och tjénster att fritt rora sig dver
granserna. Inom samtliga omraden har Swedac internationella uppgifter. Swedac arbetar med
internationella projekt i syfte att bidra till uppbyggnad av infrastruktur for ackreditering och
kvalitetskontroll 1 utvecklingsldnder. Instruktion och regleringsbrev fran regeringen samt
lagstiftning och 6verenskommelser inom Europa och globalt styr myndighetens verksamhet.
Mer information om Swedac samt kontaktuppgifter finns pa www.swedac.se.

! Statement of Applicability.


http://www.swedac.se/

2 § Den som ansoker om spellicens ska skicka underlag for utford kontroll, provning och
certifiering till Spelinspektionen.

I rapporten ska det tydligt anges vilka utvirderingsmetoder som anvénts i kontroll-,
provnings- och certifieringsprocesserna.

For att sékerstilla att det ackrediterade organet uppfyller samtliga krav i 3 kap. ska
utfardade certifikat och 6vrig dokumentation for verksamheten bifogas.

3 § Kontroll-, provnings- och certifieringsprotokoll ska fornyas minst var tolfte manad.
Om det ackrediterade organet i det 16pande arbetet konstaterar brister eller felaktigheter
som &r av betydelse for licensen, ska licenshavaren omedelbart underrétta Spelinspektionen.
Licenshavaren ska omedelbart meddela Spelinspektionen om certifieringsorganet dterkallar
certifikat.

Business-to-business (B2B) dr en marknadsstrategi som inbegriper omséttning av varor och
tjdnster mellan foretag. Det finns framfor allt tre grupper av underleverantdrer som ér av
betydelse for foreskrifterna. En underleverantor som tillhandahaller olika varor sasom
ordbehandlingsprogram, en fysisk brandvégg, en underleverantér som tillhandahaller tjanster
sasom drift, underhéll eller uppdatering av hela eller delar av en speltjanst eller tjdnster sdsom
kundtjanst, HR-fragor etc. De olika typerna av underleverantorer dr av betydelse for 4—6 kap.
1 foreskriften.

Inledningsvis finns en skillnad mellan varor och tjanster. En vara kontrolleras av
licenshavaren 1 och med att den dr kopt 1 fardigt skick, uppdateringar installeras av
licenshavaren och varan dr en del av licenshavarens egna informationstillgangar. Vid
beddmning av ett ackrediterat organ dr sddana varor en del av licenshavarens spel- och
affarssystem. En fordndring i sddana informationstillgdngar foranleder endast revidering inom
licenshavarens verksamhet. Omfattningen av en sddan revidering beror pa hur licenshavaren
klassificerat informationstillgangen. Ett ordbehandlingsprogram kan klassificeras som mindre
kritisk med 1&g relevans vid en fordndring till skillnad fran ett spelsystem som tillhandahéller
t.ex. poker.

En tjdnst kontrolleras av den som tillhandahéller tjdnsten, uppdateringar hanteras av den som
tillhandahaller tjdnsten. Vid beddmning av ett ackrediterat organ maste bedomningen
utstrickas till att ocksa omfatta den som tillhandahéller tjénsten at licenshavaren. En
fordndring som paverkar informationstillgdngen sdsom t.ex. en pokertjanst innebér att en
revidering méste goras av bade licenshavaren och den som tillhandahéller tjdnsten. Om en
underleverantor tillhandahéller samma tjénst till manga licenshavare kan det leda till en
enorm administrativ borda for licenshavarna, de ackrediterade organen och Spelinspektionen.
Den som tillhandahéller en tjinst till en eller flera licenshavare kan ocksé vara kontrollerad,
provad eller certifierad i enlighet med 2 kap. dessa foreskrifter. En dndring som sker hos den
som tillhandahéller tjénster slar ddirmed igenom for samtliga licenshavare.

3 kap. Ackrediterade organ
For formulering av ackrediteringens omfattning/scope, se bilaga 1.
Omfattning

1 § Den ackrediterade processen ska omfatta informationsséikerhet, kontroll, provning och
certifiering samt risk- och sdrbarhetsanalys.


https://sv.wikipedia.org/wiki/Marknadsstrategi
https://sv.wikipedia.org/wiki/F%C3%B6retag

Behérighetskrav for det ackrediterade organet
2 § Den som ansoker om ackreditering ska ha erfarenhet av arbete med ledningssystem for
informationssédkerhet, kontroll, provning, certifiering och risk- och sarbarhetsanalys.

Det finns inget hinder for den som vill bli ackrediterad att endast ansdka om delar av den
ackrediterade processen. Den som ansoker om ackreditering ska ha erfarenhet inom de delar
som ansokan avser.

Allmént rad:

Med erfarenhet avses minst tre ars erfarenhet av att testa och utvirdera
ledningssystem for informationssdkerhet, minst tva ars erfarenhet med risk- och
sarbarhetsanalys eller likvérdig erfarenhet.

Behorighetskrav for personal hos det ackrediterade organet
3 § Kontroll, provning och certifiering ska utforas av personal som har adekvat och
dokumenterad utbildning.

Det ska finnas personal som har minst fem ars erfarenhet av att kontrollera och prova
spelsystem, spelverksamhet och onlineverksamhet eller motsvarande erfarenhet.

Det ska finnas personal som har minst fem ars erfarenhet av risk- och sarbarhetsarbete eller
motsvarande erfarenhet.

Aberopad erfarenhet och kompetens ska styrkas genom intyg eller liknande.

Allmént rad:

Adekvat och relevant utbildning kan ocksa vara andra kvalifikationer som gor

att personal uppnar tillricklig kompetens for uppgiften eller uppgifterna.

For arbete med slumptalsgeneratorer och annan dragningsutrustning bor

ansvarig arbetsledare ha en mastersexamen eller doktorsexamen inom

matematik, statistik eller annan for uppdraget relevant utbildning.

Sddana kvalifikationer ska pd samma sétt som annan utbildning finnas

dokumenterade och kan for arbete med informationssékerhet vara certifieringar i

enlighet med:

- International Information Systems Security Certification Consortium (ISC)2
Certified Information Systems Security Professional (CISSP),

- Payment card industry (PCI) Qualified Security Assessor (QSA), eller

- Information Systems Audit and Control Association (ISACA) Certified
Information Systems Auditor (CISA).

For arbete med risk- och sérbarhetsanalyser kan foljande certifieringar vara

aktuella:

- International Council of E-commerce (EC-Council) Certified Ethical Hacker
(CEH),

- EC-Council Licensed Penetration Tester (LPT),

- Information Assurance Certification Review Board (IACRB) Certified
Penetration Tester (CPT),

- Global Information assurance Certification (GIAC) Certified Penetration
Tester (GPEN),

- CESG CHECK Team Leader,

- CESG CHECK Team Member,

- CREST Infrastructure Certification,



- CREST Registered Tester,

- Tiger Scheme Senior Security Tester, eller

- Tiger Scheme Qualified Security Tester.

Kontroll, provning och certifiering kan utféras av personal som sammantaget
uppfyller faststéllda krav.

4 kap. Licenshavarens informationssikerhet

Informationshantering &r ett centralt stod for alla typer av verksamheter. Det ér viktigt att
kunna skydda information och ha ett hogt konsumentskydd och hog sékerhet 1 spelen.
Tillgang till information ska kunna sékerstéllas bade pa kort och pa 14ng sikt. For att uppnd
god informationssékerhet ricker det inte med administrativa dtgidrder som regelverk,
utbildning/information, efterlevnadskontroll och atgédrder som kan vidtas i IT-system samt
kommunikationsldsningar (IT-sékerhet). Aven utrustning for informationshantering méste
skyddas fran olika risker, det vill sdga fysiskt skydd eller fysisk IT-sékerhet.

En viktig faktor for att kunna skydda informationen &r saledes det fysiska skydd som omger
olika typer av IT-utrymmen. Att planera, utveckla och forvalta IT-utrymmen innebér ett stort
ekonomiskt dtagande dér det inte alltid &r l4tt att avgora vilka atgirder som ar lampliga och
rimliga for att ge informationen ett tillrackligt bra skydd.

Licenshavaren ska ha rutiner sasom policys, riktlinjer, regler och rdd beroende pa vad som ska
skyddas.

Skydd av information
1 § Viktig information ska skyddas mot fysiska och logiska intrdng och annan yttre paverkan
samt trygga att information &r tillgédnglig da den behovs.

Det dr licenshavaren sjilv som avgodr vad som &r viktig information. Enligt 5 kap. ska
licenshavaren i en forteckning klassificera sina informationstillgdngar. Viktig information bor
alltid minst omfatta transaktioner, forutsittningar for spel, kunddatabas, versionsférandringar,
loggar. En stor del av informationen ska finnas tillgéinglig inte bara for licenshavaren utan
ocksé for det ackrediterade organet i samband med kontroll, provning och certifiering samt
revidering och naturligtvis ocksé for Spelinspektionen pa forfragan.

Personaladministration
2 § Det ska finnas en policy och rutiner som reglerar anstilldas behorighet i spel- och
affarssystem.
Motsvarande policy, uppréttande av behdrighetsbeskrivning och rutiner enligt forsta
stycket, ska finnas for 6vriga personer som behdver ha behdrighet till spel- och affarssystem.
Policyer och rutiner ska vara dokumenterade och uppdateras regelbundet.

Allmént rad:

En policy med tillhérande rutiner kan omfatta

1. detaljerade arbetsbeskrivningar for varje anstilld,

2. vilken behdrighet till information som krévs for respektive
arbetsbeskrivning, det vill séga for utforande av arbetsuppgifter,

3. pa vilket sétt forandringar 1 arbetsbeskrivningen ocksa reflekteras 1
behorighet till vilken information den anstéllde ska ha tillgéng till, och

4. Dbeskrivning av vilka steg som tas om en anstéllning avslutas.



Behorigheten till ett spelsystem bor vara uppdelat 1 for olika funktioner avseende olika
anvandargrupper. De olika funktionerna t.ex. funktioner, grupper, personer, system, ska sedan
tilldelas olika funktioner och dirmed olika behorigheter. Det bor finnas en
behorighetsbeskrivning med tillhdrande personer eller system for varje funktion. For att
forenkla en revision bor behorighetsbeskrivningar uppdateras minst drligen i samband med att
kontroll-, provnings- och certifieringsprotokoll ska fornyas enligt 2 kap. 3 §.

Det ér inte ovanligt att ocksa viktare, servicetekniker, fastighetsansvariga, stidare eller andra
liknande grupper har tilltrdde till utrymmen dar kénslig information forvaras. Dessa
personalgrupper #r oftast inte anstiillda i den egna verksamheten. Aven om kontraktstyrda
relationer finns behdver det inte betyda att ansvar och befogenheter regleras pa samma sitt.
Dessa externa personalgrupper bor dirfor inte ha fritt eller oreglerat tilltride till sddana
utrymmen.

Tilltrddesbegrdnsning
3 § Spel- och affdrssystem ska vara placerade i utrymme som ar anpassat for &ndamalet.
Vid alla passerstillen till den plats dér spel- och affarssystem hanteras eller forvaras, ska
det finnas personell bevakning eller teknisk utrustning for tilltrideskontroll.
Tilltrddeskontrollens omfattning ska vara anpassad till bestimmelserna om risk- och
sarbarhetsarbete 1 5 kap.
Kort, koder och nycklar till utrymmen dér spel- och affarssystem hanteras eller forvaras ska
kontrolleras sé att inte obehoriga kan fa atkomst till dessa.

Allmént rad:
Ett utrymme som &r anpassat for &ndamalet kan vara ett eller flera rum.

Var en verksamhet viljer att placera sina spel- och affarssystem kan betyda mycket for en
okad sdkerhet. Utrymmet bor darfor vara vil anpassat for &ndamalet for att undvika yttre hot
samt minska konsekvenserna om hoten realiseras.

4 § System for drift och test ska hallas logiskt skilda fran varandra.
System for test av generering och validering och faktisk generering och validering av
underlag for fysiska lotter ska hallas logiskt skilda fran varandra.

Tester och prov av t.ex. nya versioner eller funktioner 1 ett spelsystem, utfors alltid 1 logiskt
separata system.

Behorighetskontroll
5 § Spel- och affarssystem ska vara forsedda med tekniska och administrativa atgérder for
identifiering av anvidndaren, anvindarens behorighet till systemen samt registrering av
anvindarens aktiviteter.

All atkomst till spel- och afférssystemen ska registreras.

Kod, I6senord eller motsvarande till spel- och affarssystem ar personliga och far inte visas
eller [dmnas till andra och ska ges ett sidkerhetsskydd som ar anpassat till informationen.



Det dr viktigt att licenshavaren har kontroll 6ver vem som har tilltrdde till utrymme dér spel-
och affarssystem forvaras For att kunna ha kontroll dr det grundlédggande att begrénsa
tilltradet till spel- och affdrssystem till den grupp medarbetare som har ett faststéllt behov.

For att kontrollera, registrera och lagra tilltride till spel- och affarssystem kan en katalogtjanst
anvéandas. En katalogtjanst mojliggor for behorigheterna att vara kopplade till anvindarens
rittigheter och att de samtidigt registreras vid anvéindning. Koder och 16senord bor inte delas
mellan anvédndare och bor inte vara gemensamma. Engéngslosenord kan anvindas i det fall
man kan sdkerstdlla vem som begért dem och att denna ar behorig.

6 § Spel- och affdrssystemen ska ha en funktion som l6pande registrerar anvéndares identitet,
datum och klockslag for inloggning och utloggning samt sadana aktiviteter i ovrigt som &r av
betydelse for informationssidkerheten.

Se 4 kap. 19 § avseende vilken tid som ska anvéndas.

7 § Héandelser utanfor den tekniska utrustningen som paverkar spel- och affarssystemen ska
registreras.

Allmént rad:

Brand, vattenskador kan vara exempel pa sadana hiandelser utanfér den tekniska
utrustningen som paverkar spel- och affarssystemen.

Registrering av hindelser enligt 7 § kan goras manuellt.

Kommunikation- och driftstyrning
8 § Spel- och affdrssystem ska kunna stidngas ned sidkert i hindelse av storning eller avbrotti
elforsorjningen eller i kommunikationen.

Det ska finnas reservkraftssystem for att sdkerstilla dataintegritet, registrering av historik,
sdkerhetskopiering och for att pdgaende spel ska kunna avslutas.

9 § Spel- och affarssystem ska ha en funktion som registrerar alla forsok till obehorig
atkomst till spelsystemet, Ovriga hindelser och skapa hdndelserapporter medtidsregistrering.

10 § Spel- och affirssystem ska vara skyddat mot obehorigt intrdng och inférande av otillaten
och skadlig kod.

Spel- och affirssystem ska ha en funktion som upptécker skadlig kod.

Det ska finnas dokumenterade rutiner for uppdatering av skydd mot otilldten och skadlig
kod.

11 § Alla systeméndringar i enlighet med 6 kap. och dvriga avvikelser i spel- och
affarssystemen ska overvakas och registreras.

I 6 kap. finns bestimmelser om versionshantering och i 18 § detta kapitel regleras
lagringstiden.

12 § Spel- och affarssystem ska sidkerhetskopieras minst dagligen.
Det ska sdkerstdllas att systemen kan aterskapas fran tiden for senaste sakerhetskopieringen
till tidpunkten for ett eventuellt avbrott.



For att forenkla bedomningen som gors av det ackrediterade organet bor licenshavaren
tillhandahélla rutiner for sdkerhetskopiering och for aterskapande vid ett eventuellt avbrott.
For att forenkla en revision bor funktionerna testas minst arligen i samband med att kontroll-,
provnings- och certifieringsprotokoll ska fornyas enligt 2 kap. 3 §.

13 § Spel- och affarssystem ska forses med darfor avsedd brandvégg.

Brandviggar ska inrdttas pa sadant sitt att inte annan utrustning inom samma nitverk kan
skapa alternativa nitverksvégar.

Behorighet till brandvéggar ska dokumenteras i uppréttade arbets- och
behorighetsbeskrivningar.

Tilltrade till en brandvégg ska registreras.

Alla incidenter som paverkar eller syftar till att pdverka brandviggar ska registreras.

Uppgifter i fjarde stycket behdver inte lagras langre @n 1 tre manader enligt 18 § detta kapitel.

14 § Information ska lagras och 6verforas pa ett sékert sétt.

Filer med vinstinformation ska hanteras sa att ingen obehorig kan kopiera den eller pa annat
sétt missbruka eller skada informationen.

Om publika nétverk anvinds for 6verforing av information ska informationen vara
krypterad och de skilda undersystemen ska verifiera sindning och mottagning och vara
skyddade mot ofullstindig sdndning, storning samt kopiering av och utskick av
svarsmeddelande som inte dr auktoriserade.

Enligt 5 kap. ska licenshavaren i en forteckning klassificera sina informationstillgangar och
utifran den klassificeringen ocksa beddma vilken information ska lagras och overforas pé ett
sakert satt.

Vid krypterad 6verforing bor en etablerad standard anvindas for att kunna sakerstilla att
informationen overfors och lagras pa ett sékert sétt.

15 § Det ska finnas dokumenterade rutiner for hantering av flyttbara datamedia.
Skickas vinstinformation pé datamedia per post, eller motsvarande, ska ett
transportalternativ viljas som sdkerstéller kraven 1 14 § andra stycket.

Allmént rad:
Flyttbara datamedier kan till exempel vara barbara datorer och flyttbara minnen.

16 § Endast funktioner som dr nédvindiga for syftet med installation av ny programvara ska
aktiveras.

Underhaéll och uppdatering av applikationer i ett spel- och affarssystem ska ske pa ett sikert
och kontrollerat sétt.

17 § En programvara ska vara identifierbar med namn och versionsnummer.
Spelsystemets programkod ska innehdlla kommentarer som forklarar kodens funktion.

Lagring av registrerade uppgifter, hdndelser och loggar

18 § Registrerade uppgifter, hidndelser och loggar ska lagras i enlighet med 16 kap. 5 §

spellagen (2018:1138) och héllas i1 ofordndrat skick och ska skyddas mot olovligtintring.
Registrerade uppgifter enligt 13 § fjarde stycket ska lagras 1 minst tre ménader.



Tidsreferens

19 § Spelsystemet ska registrera tid.
Alla uppgifter, hindelser och loggar ska registreras i realtid.
UTC ska anvidndas som system for tidsreferens.

5 kap. Licenshavarens risk- och sarbarhetsarbete

1 § Licenshavaren ska gora en risk- och sarbarhetsanalys och pé ett systematiskt sétt
identifiera och dokumentera spel- och affarssystemens informationstillgdngar i en
forteckning.
I arbetet ska dven den egna verksamhetens beroenden av andra verksamheter beaktas.
Val av metod for risk- och sarbarhetsanalys ska dokumenteras.

Allmént réad:
ISO 31000:2009 dr en viagledning som innehéller principer och generella riktlinjer for
riskhantering.
En risk- och sarbarhetsanalys och en forteckning enligt 1 § kan omfatta f6ljande
moment:
1. identifiering av informationstillgdngar som alltid maste vara skyddade/fungera
(Vad ska skyddas?),
2. identifiering av riskkillor som kan pdverka/hota identifierade
informationstillgangar (Vad kan hdnda?),
3. riskanalys (Hur sannolikt &r det och vilka &r konsekvenserna om det intréffar?),
4. riskutvirdering for att bedoma vilka av de identifierade riskkéllorna som ska
behandlas vidare och vilka atgarder som ska vidtas for identifierade risker,
5. beddmning av formagan att motsta och hantera identifierade riskkallor, och
6. riskbehandling genom identifiering och prioritering av atgdrder med anledning
av analysens resultat.

2 § For varje informationstillgang i forteckningen ska foljande information finnas
1. en definition av informationstillgangen,
unikt identifieringsnummer,
versionsnummer,
identifierande kénnetecken for informationstillgangen,
beslutsfattare som dger rétt att besluta om forandringar 1 informationstillgdngen,
intern riskvérdering,
checksumma for informationstillgdngar klassificerade enligt 3 §, andra stycket 23,
och
8. den geografiska placeringen av fysiska informationstillgdngar.
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Den fardiga forteckningen kommer att utgora grunden for det ackrediterade organets
beddmning av licenshavarens informationstillgangar enligt 2 kap.

I efterfoljande granskningar kommer forteckningen att visa fordndringar som skett mellan
beddmningstillfdllena och det ackrediterade organet kan darefter revidera tidigare bedomning.

3 § Varje definierad informationstillgdng enligt 2 § ska klassificeras enligt foljande fyra
kriterier:

1. spelarinformation — skyddsvéard information,



2. spel- och affarssystemens integritet,

3. tillgdnglighet av spelarinformation, eller

4. sparbarhet.

Varje klassificering ska bedomas enligt foljande:

1. ingen relevans (informationstillgdngen har ingen betydelse for kriteriet i respektive
punkt 1-4 1 forsta stycket),

2. viss relevans (informationstillgangen kan ha betydelse for kriteriet 1 respektive punkt
1-4 1 forsta stycket), eller

3. hogrelevans (kriteriet 1 respektive punkt 1-4 1 forsta stycket dr beroende av
informationstillgangen).

Allmént rad:

Beroende pa om och hur virtualisering, exempelvis sa kallade molntjanster, anvands i
spel- och affdrssystemet kan redundans av och tillgdnglighet till information paverkas.
Olika metoder av virtualisering kan medfora forédndrad klassificering av en
informationstillgdng. Licenshavaren bor vara uppmérksamt pa hur klassificeringen av
en hardvaruinformationstillgang paverkas och kan fordndras beroende pa val eller
utveckling av virtualisering internt eller externt.

Anvinds en extern molntjénstleverantor bor det sékerstéllas att denne lever upp till
kraven 1 foreskrifterna.

4 § Licenshavaren ska utse en ansvarig beslutsfattare for risk- och sarbarhetsanalysarbete och
hantering av information och uppkomna incidenter i detta kapitel.

Det ska finnas dokumenterade rutiner for 6vervakning, upptickt, analys, hantering och
rapportering samt registrering av sékerhets- och informationssidkerhetsincidenter.

5 § Det ska finnas en funktion och dokumenterade rutiner for hantering av intrdng och forsok
till intrng 1 spel- och afférssystemen.
Alla intrang och forsok till intrdng 1 spel- och affarssystemen ska registreras.

6 kap. Licenshavarens systemandringar

1 § Det ska finnas en dokumenterad process for versionshantering och ett
versionshanteringssystem for uppdateringar eller forédndringar av de informationstillgdngar
som upprittats i en forteckning enligt 5 kap. 2 §.

2 § Uppdatering eller fordndring av en informationstillgdng som klassificerats som kritisk
med hog relevans enligt 5 kap. 3 § andra stycket, ska utan drojsmél granskas av ackrediterat
organ.

Uppdatering eller fordndring av en informationstillgdng som klassificerats med viss
relevans enligt 5 kap. 3 § andra stycket ska granskas i samband med ordinarie
certifieringsprocess enligt 2 kap. 3 § forsta stycket.

3 § Finns det en intern funktion som hanterar kvalitetssédkring av uppdateringar eller
fordndringar av informationstillgdngar kan det ackrediterade organet godkénna attandringar
gOrs utan granskning enligt 2 § forsta stycket om
1. funktionen &r organisatoriskt separerad fran den funktion som implementerar
uppdateringar eller fordndringar och
2. funktionen har personal med adekvat utbildning och erfarenhet.



Uppdatering eller fordndring av en informationstillgang enligt forsta stycket ska granskas 1
samband med ordinarie certifieringsprocess enligt 2 kap. 3 § forsta stycket.

4 § Vid uppdatering eller fordndring av informationstillgdngar enligt 1 § ska risk- och
sarbarhetsanalys utforas.

5 § Det ska finnas en utsedd beslutsfattare som ansvarar for och beslutar om varje
uppdatering eller fordndring av en informationstillgang.

6 § Ett versionshanteringssystem ska innehélla information om begéran om dndringar,
godkinnande av dndringar, och utforda dndringar av informationstillgangar.

Tidigare versioner av informationstillgangar ska lagras och héllas tillgdngliga for
granskning.

Allmént rad:
Tidigare versioner av informationstillgdngar i form av hérdvara kan destrueras.

Kapitel sju och framit

For en spelverksambhet ska ett starkt konsumentskydd sékerstéllas och det ska rdda en hog
sakerhet i spelen. Det finns behov for att skydda spelare, dels for att hindra spel vid missténkt
bedrégeri eller andra spelrelaterade former av brottslighet, dels om ett eller flera spel ar
felaktiga. Licenshavaren méste d& kunna avaktivera ett enskilt eller flera spel eller en eller
flera spelare.

For att tydliggora for det ackrediterade organet vilka krav som ska kontrolleras, provas eller
certifieras har kraven fetmarkerats i kapitel sju och framat. Till skillnad mot tidigare kapitel
ar bestimmelserna i kapitel sju och framat spelspecifika. Uppgifter som ska finnas i spelregler
eller som ska registreras eller dokumenteras dr sddant som licenshavaren ska gora och ingar 1
Spelinspektionens tillsynsansvar.

7 kap. Funktioner for licenshavarens administration av spel

Aktivering och avaktivering av spel

1 § Licenshavare ska utan drojsmal kunna aktivera eller avaktivera varje spel eller dess

spelare; antingen ett eller flera spel eller spelare var for sig eller alla pa en gang.
Atgiirder enligt forsta stycket ska registreras och dokumenteras.

Allmént radd
Ett spel kan till exempel avaktiveras genom att tillfalligt doljas om
licenshavaren upptécker felaktigheter i spelet eller for en enskild spelare.

2 § Ett spel som avaktiveras ska kunna spelas firdigt.
Ett spel i flera steg som avaktiveras ska kunna spelas fardigt vid nésta inloggning.

Avbrutna spel

3 § Ett avbrutet spel ska kunna spelas fardigt om inte nagot annat framgér av spelreglerna.
Ett avbrutet spel ska tillsammans med gjord insats visas for en spelare nar

spelsystemet Ateranslutits.



Insats som avses i andra stycket ska héllas atskild och redovisas sérskilt pd spelarens
spelkonto tills det spelats fardigt.

Allménna réd:

Ett spel kan anses avbrutet exempelvis om spelsystemet tappar anslutningen mot
spelarens utrustning, spelsystemet eller spelarens utrustning startar om och
onormal nedstdngning av spelsystem.

Ett spel kan ocksa anses avbrutet om en match inte kunnat spelas fardigt eller ett
lopp stéllts in.

4 § Om ett avbrutet spel inte spelas firdigt inom 90 dagar ska det avslutas.
Det ska tydligt framga av spelreglerna vad som hiander med en spelares insats, om ett spel
avslutas utan att det spelats fardigt.

Felhantering
5 § For spel ska det finnas dokumenterade rutiner for hantering av fel och brister.
Det ska tydligt framgé av spelreglerna vad som géller gentemot spelaren vid fel och brister.

6 § Uppkomna fel och brister ska registreras och dokumenteras.
Orsaker och 16sningar pé fel och brister 1 forsta stycket ska registreras och dokumenteras.

Registrering och dokumentation kan gdras antingen per automatik i spelsystemet eller goras
manuellt enlighet med dokumenterade rutiner. Sker registrering per automatik i spelsystemet
ska det ackrediterade organet kontrollera att den funktionen finns och fungerar.

7 § Det ska sékerstéllas att ett avbrutet spel eller fel och brister i ovrigt inte paverkar en
spelares spelkonto eller spelsaldo negativt.

For det fall en spelare inte kan spela fardigt ett spel pa grund av fel eller brister ska det
finnas en funktion som beriknar hur mycket som ska betalas till en spelare.

8 § Viirdet av en vinstpott ska inte kunna paverkas av fel och brister.
8 kap. Information som ett spelsystem ska kunna generera

Utover den information som ett spelsystem ska kunna generera enligt 8 kap. finns ocksé krav
pa rapportering till Spelinspektionen i 21 § Lotteriinspektionens foreskrifter och allménna rad
om spelansvar (LIFS 2018:2). De uppgifter som enligt 21 § ska rapporteras halvarsvis finns
specificerade nedan.

1 § Rapporter avseende misstdnkta spelfuskbrott som avses i 19 kap. 6 § spellagen
(2018:1138) ska kunna skapas i spelsystemet eller manuellt.

Rapporter om missténkt spelfusk, otilldtet samarbete mellan spelare, forsok till spelfusk och
otillitet samarbete mellan spelarna samt dvriga registrerade overtridelser av anviandarvillkor
och spelregler ska kunna skapas i spelsystemet eller manuellt.

Rapporter om otillborlig paverkan av utgangen av ett spel som dr foremal for vadslagning
ska kunna skapas i spelsystemet eller manuellt.

2 § Spelsystemet ska ha en funktion for att generera rapporter avseende avvikelser eller
fordndringar i en spelares spelvanor och spelmdnster som foranleder spelansvarsatgérder.



Enligt 14 kap. 1 § spellagen (2018:1138) regleras licenshavarens omsorgsplikt. En
licenshavare ska sdkerstilla att sociala och hdlsoméssiga hdnsyn iakttas 1 spelverksamheten
for att skydda spelare mot 6verdrivet spelande och hjilpa dem att minska sitt spelande nér det
finns anledning till det. Licenshavaren ska fortlopande kontrollera spelarnas spelbeteende.

3 § Spelsystemet ska ha en funktion for att generera rapporter for alla
spelarregistreringar.

Spelsystemet ska ha en funktion for att generera rapporter for befintliga och stingda
tillfilliga spelkonton som avses i 13 kap. 4 § forsta stycket spellagen (2018:1138).

En licenshavare ska enligt 12 kap. 1 § spellagen registrera den som vill delta i spel. En
licenshavare med licens for onlinespel ska enligt 13 kap. 1 § 6ppna ett spelkonto for varje
registrerad spelare. En licenshavare far 6ppna tillfdlliga spelkonton under vissa
forutséttningar.

4 § Spelsystemet ska ha en funktion for att generera rapporter for alla registrerade
spelare, spelarnas kontoinformation och datum for registrering.

5 § Spelsystemet ska ha en funktion for att generera rapporter med alla spelare som
stiingt av sig fran spel 24 timmar, under viss tid eller stingt av sig frin spel tillsvidare i
enlighet med 14 kap. 12 § spellagen (2018:1138).

6 § Spelsystemet ska ha en funktion for att generera rapporter med alla spelare som
begrinsat sin grins i tid, insatser eller inséittningar till spelkonton.

Spelsystemet ska ocksa ha en funktion for att generera rapporter med antal spelare
som sankt respektive hojt sin grins i tid, insatser eller inséittningar till spelkonton.

7 § Spelsystemet ska ha en funktion for att generera rapporter avseende inaktiva
spelkonton.

Allmént rad:

Det bor framga av licenshavarens avtal med spelaren nér ett spelkonto blir
inaktivt och vad som hénder med t.ex. tillgodohavande om kontot varit inaktivt
under viss tid.

8 § Spelsystemet ska ha en funktion for att generera rapporter for samtliga spelkonton
som avslutats.

Om ett spelkonto har avslutats ska det framga varfor det avslutats och om det har
avslutats av spelaren eller av licenshavaren.

9 § Spelsystemet ska ha en funktion for att generera rapporter for spelkonton med ett
positivt saldo som varit avslutade i mer dn fem arbetsdagar.

10 § Spelsystemet ska ha en funktion for att generera en rapport for varje spelkonto.
Allmént rad:

En rapport bor innehélla information om saldo, insdttningar, insatser, vinster och
uttag.



11 § Spelsystemet ska ha en funktion for att registrera en enskild spelares hela
inloggningstid.

Foljande ska kunna ingi i en eller flera rapporter enligt forsta stycket

1. spelar-ID,

tid d4 inloggningstiden paborjats och avslutats,
spelarens utrustning,
total insats under inloggningstiden,
total utbetalad vinst under inloggningstiden,
total inséttning pa spelkonto under inloggningstiden (tidsregistrerad),
totalt uttag fran spelkonto under inloggningstiden (tidsregistrerad),
tidpunkt for sista bekriftelse under inloggningstiden,
skal for att en inloggning avslutats, och
10 identifiering av spel och version av spel som spelats under inloggningstiden.
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12 § Spelsystemet ska ha en funktion for att registrera och kunna generera en eller flera
rapporter med information om spelarens transaktioner under inloggningstiden.
Foljande information ska kunna inga i en rapport enligt forsta stycket
1. spelar-ID,
tidpunkt for spelets start,
spelarens saldo vid tidpunkten for spelstart,
insats (tidsregistrerat),
avsittning till vinstpott,
spelets status,
utfall i spelet (tidsregistrerat),
utbetalning av vinstpott,
sluttid for spelet,
10. vinster,
11. spelarens saldo vid tidpunkten for sluttid, och
12. alla avbrutna spel och orsaken for varfor de inte spelats fardigt.
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13 § Spelsystemet ska ha en funktion for att registrera och kunna generera en eller flera
rapporter avseende handelser i spelsystemet.
Foljande information ska kunna ingd i en rapport enligt forsta stycket
1. omfattande vinster,
stora overforingar av medel,
andrade forutsittningar for spel,
andrade forutsittningar for vinstpott,
nyetablerad vinstpott,
spelares deltagande i vinstpott,
utbetalning av vinstpott, och
avbrutna spel med vinstpott.
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14 § Spelsystemet ska ha en funktion for att registrera och kunna generera individuella
och sammanstillda rapporter om en eller flera av licenshavarens spelomgingar.
Foljande information ska kunna ingé i en rapport enligt forsta stycket
1. spelomgangens namn och l6pnummer,
2. datum,



3. tidpunkten for spelomgingens start,

4. tidpunkten for spelomgingens slut,

S. total omsiittning,

6. antal insatser,

7. licenshavarens insats,

8. finansiering av en vinstpott,

9. en vinstpotts virde innan spelstart,

10. en vinstpotts virde vid spelets slut,

11. mojliga utfall,

12. verkligt utfall,

13. totalt antal vinster,

14. totalt antal vinnare,

15. antal vinnare per niva,

16. antal ritt,

17. total utdelning, och

18. antal spelare som inte fullfoljt spelomgingen samt orsaken for varfor de inte
fullfoljt.

Allmént rad:

Ett mojligt utfall kan vara en situation d& det forekommer mojlighet till ett unikt
utfall som inte direkt framgar av relevant vinstplan, t.ex. en fotbollsmatch dir ett
spel kan avse 1X2.

9 kap. Funktionskrav for licenshavaren gentemot spelare

Vid spel enligt 7 och 8 kap. spellagen (2018:1138) ska en spelare enligt 15 §
Lotteriinspektionens foreskrifter och allmédnna rad om spelansvar vid varje inloggning fa
tydlig information om licenshavares spelansvarsatgirder, spelarens begransningar av sina
inséttningar enligt 14 kap. 7 § spellagen samt spelarens ackumulerade forluster for de tolv
senaste manaderna. Det ackrediterade organet ska kontrollera att licenshavaren uppfyller detta
krav i sin beddmning.

Registrering av spelaren och behorighet till spelsystemet
1 § Spelsystemet ska ha en funktion for att registrera en spelare.

Verifiering av spelarens behorighet ska ske genom personlig och unik behorighetskod
varje gdng denne loggar in i spelsystemet.

Allmént rad:

Efter den initiala registreringen, da spellagen kraver verifiering av spelaren via
bank-ID eller liknande, kan licenshavaren fortsatt krdva verifiering via bank-ID
eller liknande. Alternativt kan licenshavaren vélja att 1ata spelaren skapa ett
anvindarnamn med tillhérande behorighetskod.

En funktion i spelsystemet bor informera hur spelaren kan skapa en unik och
sdker behorighetskod.

En licenshavare ska enligt 12 kap. 1 § spellagen (2018:1138) registrera den som vill delta i
spel. Nar en registrerad spelare loggar in pa sitt spelkonto ska licenshavaren, enligt 13 kap. 2
§ spellagen, identifiera spelaren pé betryggande sitt.



2 § Spelsystemet ska ha en funktion som kontrollerar spelarens alder.

Enligt 14 kap. 2 § spellagen (2018:1138) far inte licenspliktigt spel tillhandahallas nagon som
ar under 18 ar. Spel far endast tillhandahallas om det gar att kontrollera spelarens éalder.

3 § Om en kontroll av PEP enligt 3 kap. 10 § penningtvittslagen (2017:630) har gjorts ska
kontrollen registreras i spelsystemet.

Allmént rad:
Registrering kan goras genom att en ruta med PEP fors in 1 spelarregistret och
att det dir noteras ja eller ne;j.

Det ackrediterade organet ska kontrollera om det finns en mojlighet att registrera en kontroll
av en PEP. En PEP finns definierad 1 1 kap. 2 § 6 och betyder en person som har, eller har
haft en viktig funktion i ett land, eller i en ledning i en internationell organisation.

4 § Alla inloggningar pa ett spelkonto och alla forsok till inloggning som har gjorts ska
registreras.

Det ska finnas en funktion i spelsystemet for att uppticka om nigon utan behorighet
forsoker logga in pa en spelares spelkonto.

Om négon obehdrig har forsokt ta sig in pa en spelares spelkonto ska spelaren informeras
om detta omedelbart och dérefter i enlighet med licenshavarens avtal med spelaren.

Allmént rad:

Meddelande om att ndgon obehorig forsokt ta sig in pa en spelares spelkonto
kan goras pa sitt som licenshavaren anser vara mest lampligt vid tillfallet, till
exempel genom sms, e-postmeddelande eller information vid inloggning.

5 § En spelares identitet, datum och tidpunkt ska registreras vid varje inloggning och
utloggning.

Niér en spelare loggar in i spelsystemet ska dennes senaste inloggning med tid och
datum finnas tillgéingligt for spelaren.

6 § Spelsystemet ska ha en funktion och dokumenterade rutiner for sikert byteav
behorighetskod.
En spelares behorighetskod ska inte kunna findras ensidigt av licenshavaren.

Allmént rad:
Vid behov kan en engangskod skickas till spelarens registrerade e-postadress
eller registrerade mobilnummer.

Spelkonto

En licenshavare med licens for onlinespel ska enligt 13 kap. 1 § spellagen (2018:1138) 6ppna
ett spelkonto for varje registrerad spelare.

Enligt 7 § Lotteriinspektionens foreskrifter och allminna rdd om spelansvar (LIFS2018:2) ska
en kund i samband med att ett spelkonto 6ppnas, sarskilt godkénna villkor som ror det skydd
spelarnas pengar har vid héndelse av att licenshavaren hamnar pa ekonomiskt obestand. Det



ackrediterade organet ska kontrollera att det finns en funktion dér en spelare méste godkidnna
sddana villkor for att f4 6ppna ett spelkonto. Det ackrediterade organet behdver inte ta
stdllning till innehéllet i villkoren.

7 § Spelsystemet ska ha en funktion for att hantera och registrera alla ekonomiska
transaktioner till och fran ett spelkonto i enlighet med 13 kap. 3 § spellagen (2018:1138).

Mojligheten for spelaren att ha kontroll 6ver spelandet dr grundldggande ur ett
konsumentskyddsperspektiv.

Licenshavaren ska ge spelaren tillgéng till information om spelkontots saldo, spelhistorik, in-
och utbetalningar samt dvriga transaktioner. Med spelhistorik avses transaktioner i form av
insatser, vinster och forluster. Ovriga transaktioner kan t.ex. avse bonus. Enligt 13 kap. 3 §
spellagen (2018:1138) ska alla ekonomiska transaktioner till och fran spelkontot registreras.

Informationen ska finnas tillgénglig for spelaren pé spelkontot 1 minst tolv ménader. Det
ackrediterade organet ska kontrollera att det finns en funktion som sékerstéller att
informationen finns tillgéinglig i tolv ménader for spelaren.

For att bland annat motverka bedrédgerier bor det inte vara mdjligt for en licenshavare att
tillata 6verforingar av pengar, spelpolletter eller liknande mellan spelkonton.

8 § Vid insdttning av medel pa ett spelkonto ska licenshavaren kunna sikerstélla att
innehavaren av uppgett bankkort/bankkonto eller annan betaltjdnst 4r densamme som
innehavaren av spelkontot.

Forsta stycket giller &ven om spelaren byter bankkort, bankkonto eller annan betaltjénst.

Allmint rad:
Séakerstallande kan ske via bank-1D eller liknande.

Regleringen innebir att licenshavaren ska kunna kontrollera att kunden &r behorig anvéndare
av den betalningslosning kunden uppgivit. Vad géller bankkonton eller annan betaltjdnst bor
sdledes licenshavaren forbehélla sig rétten att av kunden kridva de uppgifter/handlingar som
behovs for sd langt det dr mojligt kunna sédkerstilla att kunden har dispositionsritt till det
uppgivna kontot eller dr behorig anvéndare av betaltjansten. Vad géiller bankkort bor
licenshavaren ha sedvanlig kontroll 6ver att kunden anvinder sitt eget kort samt att kortet inte
ar sparrat. Bestimmelser om vissa skyldigheter for den som driver verksamhet enligt
spellagen (2018:1138), bl.a. om kundkidnnedom, finns i lagen (2017:630) om atgédrder mot
penningtvitt och finansiering av terrorism.

Enligt 13 kap. 5 § spellagen (2018:1138) far en licenshavare endast ta emot betalningar fran
en betaltjdnstleverantor enligt lagen (2010:751) om betaltjénster. Detta innebér att
licenshavaren inte far ta emot kontanter.

Det ackrediterade organet ska testa den funktion som licenshavaren har for att uppfylla
bestammelsen.

9 § En spelare ska kunna se sitt saldo pa spelkontot omedelbart efter varje utford
transaktion.



Det ska finnas en funktion som i enlighet med 13 kap 3 § forsta stycket spellagen
(2018:1138) visar spelaren vilka spel denne deltagit i, alla insatser som gjorts och alla
vinster som utbetalats.

Enligt 13 kap. 3 § spellagen (2018:1138) ska alla ekonomiska transaktioner till och fran
spelkontot registreras. Informationen ska finnas tillgédnglig for spelaren pa spelkontot i minst
tolv ménader. Det ackrediterade organet ska kontrollera att det finns en funktion som
sakerstéller att informationen finns tillgédnglig 1 tolv ménader {or spelaren.

Begrdnsning av insdttningar, forluster och inloggningstid

Var och en ansvarar for sitt spelande, men for vissa personer dr forméagan att spela
ansvarsfullt och kontrollerat begridnsad. Spelberoendeproblematik ska tas pa storsta allvar. De
negativa effekterna av spelande ska motverkas. Det finns dérfor behov av olika former av
spelansvarsatgirder sdsom information och andra proaktiva atgirder fran en licenshavare.
Nodvindiga dtgirder bor vidtas for att ge spelare storsta mdjliga insyn i sina egna
spelbeteenden.

Detta kan t.ex. besta i att skapa en modell for att pa olika sétt visualisera spelkontot for
spelaren som framgar av 7 och 9 §§ samt att f6lja upp att spelarna sétter sina egna granser for
tid och inséttningar. Licenshavarna bor vidare vara skyldiga att ge spelaren aterkoppling pa
spelarens spelbeteende samt tillimpa restriktioner och tilltradesbegransningar.

Enligt 9 § Lotteriinspektionens foreskrifter och allmidnna rdd om spelansvar (LIFS 2018:2)
finns bestimmelser om mojligheten att begransa sin inloggningstid. Spelaren ska kunna vilja
att begrinsa sin inloggningstid per dag, vecka och ménad. Det ackrediterade organet ska
kontrollera att denna mgjlighet finns tillgdnglig for spelaren.

Enligt 13 § Lotteriinspektionens foreskrifter och allminna rad om spelansvar (LIFS 2018:2)
finns bestimmelser att licenshavaren ska ge spelaren regelbundna, tydliga och varierande
meddelanden om sinavinster och forluster samt information om hur ldnge spelaren varit
inloggad. Sddana meddelanden ska visas sd ofta som behovs for att motverka éverdrivet
spelande. Meddelandena ska bekriftas av spelaren som ska ges mdjligheten att bekrifta eller
avbryta sitt spel. Det ackrediterade organet ska kontrollera att funktionerna finns. Innehallet i
meddelandena och om meddelandena &r regelbundna och varierande omfattas av
Spelinspektionens tillsynsansvar och ér inget som det ackrediterade organet behdver bedoma.

10 § For onlinespel ska det finnas en funktion diir spelaren pa ett enkelt séitt ska ange hur
stora inséttningar som kan goras fordelat pa dag, vecka och manad.
En spelare som inte angett grinser for insattningar enligt forsta stycket far inte spela.

Vid onlinespel ska en spelare ange en dvre grans for sina insittningar enligt 14 kap. 7 §
spellagen (2018:1138). Enligt 11 kap. 3 § spelforordningen ska grénser for inséttningar anges
per dag, vecka och manad.

11 § For onlinespel ska det finnas en funktion dér spelaren pé ett enkelt siitt kan
begrinsa sin inloggningstid.

12 § Det ska finnas en funktion som under inloggningstiden ska kunna visa spelaren
varningar om vinster och forluster samt information om hur linge spelaren varit
inloggad.



13 § Endast spelaren sjdlv ska kunna bestaimma begransningarna enligt 10 och 11 §§.

Avstingning frdn spel

Sjilvavstidngning vid spel anses vara en viktig spelansvarsatgard. For att sdkerstélla ett avbrott
frén spel som spelaren anser sig behdva bor det vara mojligt att stinga av sig fran spel
tillfalligt eller tillsvidare.

Alla licenshavare enligt spellagen ska enligt 14 kap. 11 § forsta stycket spellagen (2018:1138)
ge spelare mojlighet att stinga av sig fran spel under viss tid eller tills vidare. En avstdngning
tillsvidare far inte hévas forrén efter tolv manader.

Kasinospel online, onlinebingo och datorsimulerat automatspel &r spel dér spelaren snabbt
kan forlora stora summor. For dessa spel ska det darfor pé licenshavarens webbplats enligt 14
kap. 11 § andra stycket spellagen (2018:1138) dven finnas en s.k. panikknapp dér spelaren har
mojlighet att omedelbart stinga av sig fran sadant spel 1 24 timmar.

14 § Spelsystemet ska ha en funktion som pé ett enkelt siitt tilliter en spelare attstiinga
av sig fran spel under viss tid eller tills vidare.

15 § Spelsystemet ska ha en funktion som kontrollerar om en spelare har stingt av sig
fran spel eller begriinsat sin speltid varje ging en spelare registrerar sig eller loggar in i
spelsystemet.

Paborjat spel

16 § Vid spel ska det finnas en funktion och dokumenterade rutiner som forhindrar att
en insats kan léiggas efter att licenshavarens bestimda tillfille for att dragning eller
héindelse for ett framtida resultat har startats.

Allmént rad:
Nar det dr relevant kan vadslagning ske under en pdgaende match eller liknande,
till exempel ett vad om vilket lag som gor nista mal eller matchens spelare.

10 kap. Aterbetalningsprocent

Enligt 14 kap. 4 § spellagen (2018:1138) ska en licenshavare halla information om spelets
vinstmdjligheter lattillginglig.

I samband med kontroll, provning eller certifiering av spel ska det ackrediterade organet
kontrollera vinstmdjligheterna samt att korrekt aterbetalningsprocent visas for spelaren. Enligt
5 kap. 2 § 7 ska det finnas checksumma for vissa klassificerade informationstillgdngar. For
spel ska vinstplanens dterbetalningsprocent vara checksummerad. Antingen gors
checksummering for aterbetalningsprocent och funktion tillsammans eller var och en for sig.
Av forteckningen ska metoden redovisas.

En checksumma definieras i 1 kap. 2 § 1 som siffror som bifogas tal eller meddelande for att
dndringar och fel ska kunna upptiackas. Checksummor ridknas fram genom en bestdmd
matematisk procedur.



1 § Vid spel med progressiv vinst ska aterbetalningsprocentens miniminivéa visas for
spelaren.

Aven vid progressivt spel dir utbetalningarna okar linjirt i forhallande till den insats som
gjorts av spelaren ska spelaren fa information om forutsiattningarna for vinst.

2 § Spelsystemet ska ha en funktion for 6vervakning av dterbetalningsprocenten pé varje
enskilt spel.
Data som genereras enligt forsta stycket ska lagras och finnas tillgdngligt for granskning.

Aterbetalningsprocenten far vara sannolikhetsbaserad. I vissa fall kan licenshavaren redovisa
minsta garanterade aterbetalningsprocent pa en viss spelcykel. En spelcykel bor vara rimligt
lang.

Licenshavaren bor i rapportform kunna redovisa aterbetalningsprocenten for enskilda spel.

11 kap. Spelinstruktioner, vinstplan och vinstpott

Spelinstruktioner
1 § Spelinstruktioner ska vara kompletta, tydliga och inte vilseledande.

Allmént rad:
Spelinstruktioner far oversittas till andra sprak och ska da ha samma innehéll
som de ursprungliga.

2 § Spelinstruktioner och spelregler ska finnas tillgdngliga utan att en insats maste goras.

3 § Spelinstruktioner ska finnas tillgéngliga pa samma typ av medium som det aktuellaspelet.
Spelinstruktioner ska finnas lattillgéngliga.

Allmént rad:
Om ett spel tillfalligt &ndrar karaktér, under pagaende spel bor
spelinstruktionerna per automatik anpassas till &ndringen.

Vinstplan
4 § Det ska finnas dokumenterade rutiner for att kvalitetssdkra att konfigurering av
vinstplaner ar korrekt.

Det ska finnas dokumenterade rutiner for att séikerstilla att berikningarna av
vinstplanerna &r korrekta.

Allmént rad:
Rutiner kan vara bade automatiska och manuella.

I samband med kontroll, provning eller certifiering av spel ska det ackrediterade organet
kontrollera att licenshavarens berdkningar av vinstplanerna ér korrekta.



Vinstpott

Bestdmmelserna i 5-7 §§ omfattas av Spelinspektionens tillsynsansvar och dr inget som det
ackrediterade organet ska bedoma.

5 § Det ska finnas spelregler for hur en spelare kan vinna en vinstpott.
Det ska tydligt framga hur en vinstpott dr finansierad och fordelad.

6 § Det ska tydligt framgé av spelreglerna hur en vinstpott ska fordelas, om den vinns av fler
an en spelare.

7 § Det ska tydligt framga av spelreglerna hur en licenshavare kan avbryta eller avslutaen
vinstpott.

12 kap. Onormalt spelande och spelfusk

Enligt 14 kap. 16 § spellagen (2018:1138) ska en licenshavare ha rutiner for att upptécka och
motverka girningar som omfattas av regleringen om spelfusk i 19 kap. 4 § spellagen samt
overtradelser av anvindarvillkor och spelregler.

Rutiner for att uppticka och motverka dvertradelser av anvéndarvillkor och spelregler ska inte
ingd 1 det ackrediterade organets bedomning utan omfattas av Spelinspektionens
tillsynsansvar. Aven bedomning om licenshavaren har relevant kompetens for att gora de
bedomningar som krévs omfattas av Spelinspektionens tillsynsansvar.

1 § Spelsystemet ska ha en funktion och det ska finnas dokumenterade rutiner for att
upptéicka forekomsten av spelfusk och otillatet samarbete mellan spelare, forsok till spelfusk
och otillatet samarbete mellan spelarna samt andra dvertradelser av anvéndarvillkor och
spelregler.

Av bestimmelsen foljer att en licenshavare ska skapa forutsiattningar for att upptécka och
motverka brottsliga gérningar forknippande med spel. Detta innebér bland annat att
licenshavaren maste ha systemstod for att gora de bedomningar som krévs for att mojliggora
upptéckt av brottsliga gidrningar som spelfusk, otillatet samarbete, forsok till spelfusk och
otillatet samarbete mellan spelarna.

2 § Spelsystemet ska ha en funktion sé att en spelare enkelt och omedelbart kan rapportera
missténkt spelfusk, spelfusk, otillatet samarbete mellan spelare, forsok till spelfusk och
otillatet samarbete mellan spelarna samt andra overtradelser av anvéndarvillkor och
spelregler.

Det aligger licenshavaren att ge spelaren mojlighet att omedelbart kunna uppmérksamma
licenshavaren pa spelfusk och andra oegentligheter kopplade till spelet.

3 § Det ska finnas en funktion for att analysera och skapa underlag for rapportering om
otillborlig paverkan av ettresultat som utgor objekt for vadhéllning.

4 § Det ska finnas dokumenterade rutiner for att uppticka och motverka avvikelser och
onormalt spelande genom manipulation av spel och programvara.



13 kap. Funktionalitetskrav for slumptalsgeneratorer

Enligt 2 kap. 2 § ska licenshavaren skicka underlag for utford kontroll, provning och
certifiering till Spelinspektionen. I rapporten ska det tydligt framga vilka utviarderingsmetoder
som anvints i1 kontroll-, provnings- och certifieringsprocesserna.

1 § Resultat fran en slumptalsgenerator ska vara slumpméssigt, statistiskt oberoende, ha
korrekt standardavvikelse och ska vara korrekt sannolikhetsfordelat.

Resultatet frdn slumptalsgeneratorn ska inte vara forutsigbart utan kinnedom om anvénd
algoritm, implementering och initialvarden.

Allmént rad:

Det finns flera statistiska tester som kan anvandas for att sdkerstéilla resultatet av
en slumptalsgenerator. DIEHARD-testpaketet (Marsaglia) och NIST-testpaketet
(National Institute of Standards and Technology — Statistical Test Suit) ar tva
tester som kan anvéndas.

2 § Det ska finnas en dokumenterad referens till etablerad och vedertagen algoritmoch
eventuell programkod samt omrikningsforfarande for slumptalsgenerator.

Om slumptalsgeneratorn &r inbyggd i programvaran, ska hela denna programkod,
tillsammans med kommentarer och dokumentation, kunna redovisas.

Allmént rad:

Den algoritm som slumptalsgeneratorn baseras pa bor vara publicerad i ndgon
internationellt erkénd publikation.

De utfallstest som kan bli aktuella for genererade slumptal ar till exempel X2-
test (chi-tva-test), autokorrelationstest, runs-test.

Licenshavaren kan mdjliggora kontroll av att den faststdllda vinstplanen genom
att lata den ackrediterade testverksamheten eller Spelinspektionen granska
program, tryckplatar, loggar, kontrollistor eller annan dokumentation for
vinstplanen.

Information om X*-testet

X?-testet utfors pa foljande sitt: Antag att lotteriet bestar av numren 1, 2, 3,..., M. Varje
nummer bor dé dras med sannolikheten 1/M. Om detta ska testas ska N nummer dras sa
att N=10M, dvs. minst tio gdnger antal lotterinummer. I en tabell noteras hur manga
génger varje nummer blir draget 1 denna serie. Antag att nummer 1 blir draget n; ggr,
nummer 2 n; ggr etc. Berdkna sedan foljande s.k. teststorhet:

(n,—N/M) L ~N/M)> Y ~N/M)

T=
N/M N/M N/M

T jamfors sedan med en tabell dver X2-fordelningen. Det tal i tabellen, som T ska
jamforas med ska motsvara M-1 frihetsgrader och vald felrisk (o) 1 det test som
genomfors. 7 ska inte Overstiga detta tabellvirde. En dylik tabell dterfinns i de flesta
grundldggande ldrobocker 1 statistik (t.ex. Hogg & Tanis. 2006). Alternativt anvands
statistiska funktioner i kommersiell programvara (t.ex. Microsoft Excel) for att berékna
det s.k. P-vdrdet for teststorheten 7. Detta P-virde ska inte understiga den valda
felsrisken ().

Virdet M ér alltsd antalet (tartbitar i Hjulet/Antal m&jliga utfall i en bolldragning) x 10.
Vid berdkning av P-vérdet anser Spelinspektionen att P-vérdet ej ska understiga 0,05.
For fysiska dragningsutrustningar ricker det med ett utfort test for att godkdnna
utrustningen. Om det blir underként utdkas testomfanget till det dubbla. Det vill sdga



forst gor man ett test dr det under P-vérdet sa gors tvéd nya test. Alla tester sammanvags i
en total beddmning.

3 § Slumptalsgeneratorn ska kunna klara faststilld maximal belastning.

Tester av slumptalsalgoritmens anrop bor ha genomforts for att sékerstélla att den klarat av
maximal belastning. Det far inte finnas ndgon risk att slumptalsgeneratorn startar om eller
upphor att fungera pa grund av att den anropas for ofta. Det ska tydligt framga vilka
utvirderingsmetoder som anvints.

4 § Funktioner som inte genererar utfall i spel men som beror pa slumpméssiga element ska
baseras pa slumptalsgeneratorns resultat.

Allmént rad:
Sddana funktioner kan vara till exempel en slumpad spelrad eller placering vid
ett pokerbord i en pokerturnering.

5 § Berdkningar fran en slumptalsgenerator ska ha korrekt standardavvikelse och ska vara
korrekt sannolikhetsfordelade.



Slumptalsgeneratorns utfall av nummer, symboler eller hindelser ska korrespondera med
de for aktuellt spel faststéllda spelreglerna.

Allmént rad:
Om slumptalen gors om till exempelvis kort bor det finnas fyra ess, fyra kungar
etc. 1 en normal kortlek om nu spelet anvdnder en normal kortlek.

6 § Slumptalsgeneratorns berdkningar ska overensstimma med registrerade hindelser i
spelsystemet.

7 § Om det enligt spelreglerna krivs att en sekvens av utfall frin en slumptalsgenerator
bestdms i forvég, dr det endast tillatet att skapa nya sekvenser om det framgar avspelreglerna.

8 § Om inget annat framgar av spelreglerna ska utfall av en slumptalsgenerator alltid vara
oberoende av hindelser i det aktuella spelet eller av tidigare spel.

Licenshavaren maste redovisa for vilka spelregler som kan péaverka hindelseférloppet 1 8 § for
att det ackrediterade organet ska kunna gora en bedomning av tekniken.

Dragningsutrustning utan slumptalsgenerator

9 § Resultat frin dragningsutrustning utan slumptalsgenerator ska vara slumpmissigt,
statistiskt oberoende, ha korrekt standardavvikelse och vara korrekt
sannolikhetsfordelat.

Allmént rad:
De utfallstest som kan bli aktuella for genererade slumptal ar till exempel X2-
test (chi-tva-test), autokorrelationstest, runs-test.

10 § Fristdende dragningsutrustning utan slumptalsgeneratorer ska forvaras inlast och med
begransad atkomst.

Dragningsutrustning live kasinospel

11 § Dragningsutrustning i ett live kasinospel ska 6vervakas och spelas in.
Av det inspelade materialet ska det framga att spelreglerna foljs.
Inspelningen ska registrera datum och tid.

Enligt 16 kap. 5 § spellagen (2018:1138) ska uppgifter om driften av spelsystemet i minst fem
ar.

12 § Det ska finnas en fysisk behorighetskontroll till den lokal, som anvands for live
kasinospel, med tillhérande utrymmen.

Det ska minst finnas skild behorighetskontroll for personer med olika
arbetstagarfunktioner.

Allmént rad:
Kortgivare, golvchef, forestandare och dvervakningspersonal dr exempel pa

olika typer av arbetstagare som bor kategoriseras i olika behdrighetsgrupper.

14 kap. Funktionalitetskrav nir ombudsterminal anvinds for insatser och kontroll



Kontroll av mjukvara och tekniska specifikationer avseende information ska kontrolleras for
att bedoma om funktionerna dverensstimmer med foreskriften.

Stickprov pa plats utfors av Spelinspektionen.

14 kap. 4 § trader 1 kraft den 1 januari 2020. Finns funktionerna redan vid tillfallet for
bedomningen ska dessa redovisas i en kontrollrapport.

Ombudsterminal
1 § En ombudsterminal ska pa ett entydigt sétt kunna identifieras av spelsystemet.

Allmént rad:

En ombudsterminal &r en del av spelsystemet och identifiering kan ske genom
validering av checksumma av terminalens individuella delar eller liknande
forfarande som sdkerstéller hela systemets integritet.

2 § Kommunikation mellan en ombudsterminal och dvriga delar av spelsystemet ska vid
overforing skyddas av kryptering eller motsvarande.

3 § Spel- eller betaltransaktioner som skickas frdn en ombudsterminal till andra delarav
spelsystemet ska efter transaktionsslut valideras av terminalen innan utskrift.

Ombudsterminal for vinstvalidering
4 § Om en ombudsterminal anvénds for vinstvalidering ska den vara forsedd med en
bildskdrm som &r avsedd for att formedla information till spelaren.
Foljande information ska visas pa den skirm som éir vind mot spelaren
1. spelform,

2. insats,

3. makulering,

4. vinstbelopp alternativt ”ingen vinst”, och
5. spelet stingt.

15 kap. Funktionalitetskrav for onlinespel

Enligt 3 kap. 1 § 1 och 3 spellagen (2018:1138) ska det dels finnas ett starkt konsumentskydd,
dels ska de negativa effekterna av spelande begrénsas.

Licenshavaren ska bland annat informera om vilken typ av spel som erbjuds, kostnaderna for
att delta 1 spel. Vidare sa licenshavaren vidta dtgiarder som for att motverka sociala och
ekonomiska skadeverkningar och problemspelande. De negativa konsekvenserna av spelandet
ska begrénsas.

En spelare ska kunna se och ta till sig information som mojliggor ett aktivt och initierat val.
Av 14 kap. 1 § spellagen (2018:1138) framgér att spelaren ska skyddas mot overdrivet
spelande. Av 17 § Lotteriinspektionens foreskrifter och allmdnna rad om spelansvar (LIFS
2018:2) framgar att det ska finnas logotyper som ldnkar till sjdlvtest, begransningar
(spelbudget) och bestimmande av inloggningstid samt avstingning fran spel. Logotyperna ska
vara placerade i ett last falt overst pé licenshavarens samtliga webbplatser, mobilanpassade
webbplatser, applikationer och liknande. Logotyperna kommer att tillhandahallas av
Spelinspektionen. Det ackrediterade organet ska bedoma om denna bestimmelse uppfylls.



Spelutforande
1 § Spel med interaktiva val ska ha illustrationer som tydligt visar aktuella och mdéjliga
insatser.

Spel enligt forsta stycket ska tydligt visa mdéjlighet till andring eller aterstillande av
aktuell insats.

Enligt 14 kap. 5 § spellagen (2018:1138) och 19-20 §§ Lotteriinspektionens foreskrifter och
allménna rad om spelansvar (LIFS 2018:2) fér ett spel inte utformas eller programmeras s att
spelaren fér intryck av att vara néra att vinna, nér sa inte dr fallet. Inte heller far ett spel ge
intryck av att spelaren genom egen instillning eller egna val kan pdverkas sin vinstchans om
vinstchansen uteslutande beror pé slumpen.

2 § Varje spelomgéng ska vara minst tre sekunder.
Forsta stycket giller ocksa for en autoplay-funktion.

3 § En spelares deltagande i ett spel och de val som spelaren gor i spelsystemetbaseras
pa frivillighet.

En spelare ska ha skilig tid att 6verviiga konsekvenserna av ett val.

Upprepade val som gors av en spelare i spelsystemet ska inte kunna hamna i ko for att bli
utforda.

Allmint rad:

Val som kan goras ér till exempel kdp, betala, ”spin”, ”play”, “hold”, ”draw”,
”double”.

Av 20 § Lotteriinspektionens foreskrifter och allménna rdd om spelansvar (LIFS 2018:2)
framgar att valmgjligheter som paverkar spelets utfall meddelande ska visas for spelaren i
minst tre sekunder innan ett automatiskt val gors.

Visuell presentation
4 § Spelets namn ska visas pa samtliga sidor som hor till det aktuella spelet.

5 § Spelsystemet ska ha en funktion som kontinuerligt visar spelaren hur léinge denne
varit inloggad.

Av 13 § Lotteriinspektionens foreskrifter och allménna rdd om spelansvar (LIFS 2018:2)
framgar att spelaren ska fa regelbundna meddelanden om hur ldnge spelaren har varit
inloggad. Av 14 kap. 1 § spellagen (2018:1138) framgér att spelaren ska skyddas mot
overdrivet spelande. Som spelare bor man fa en uppfattning om tid for det egna spelandet.
Genom att for spelaren kontinuerligt visualisera den inloggade tiden kan spelaren enklare
skapa sig en uppfattning om hur linge denne faktiskt varit inloggad. Kravet om att
kontinuerligt visa spelarens inloggade tid dr inget hinder eller alternativ for regelbundna,
tydliga och varierade meddelanden enligt 13 § Lotteriinspektionens foreskrifter och allménna
rad om spelansvar.

6 § Spelsystemet ska ha en funktion som kontinuerligt visar spelarens saldo for spelaren
under hela inloggningstiden.

Av 14 kap. 1 § spellagen (2018:1138) framgér att spelaren ska skyddas mot overdrivet
spelande. Som spelare bor man fa en uppfattning om det egna spelandet. Genom att for



spelaren kontinuerligt visualiseras det egna saldot kan spelaren enklare skapa sig en
uppfattning om hur mycket denne faktiskt spelat for.

7 § Ett spels insats ska visas tydligt.

Spelarens méjliga insats och faktiska insats samt vad som Ar minimiinsats och vad som
ar maxinsats ska visas tydligt.

Spelsystemet ska ha en funktion som gor spelarens insats inklusive den totala insatsen i
spelet vil synliga.

Allmént réad:
Exempel pa nir spelarens insats kan vara inkluderad i en total insats dr nér en
spelare kan spela pé flera hiandelser 1 kombination.

Enligt 18 § Lotteriinspektionens foreskrifter och allménna rad om spelansvar (LIFS 2018:2)
ska insatser anges 1 svenska kronor. Anvinds annan valuta eller krediter eller liknande maste
dessa alltid ocksé anges i svenska kronor. Av 14 kap. 1 § spellagen (2018:1138) framgar att
spelaren ska skyddas mot overdrivet spelande. Som spelare bor man fa en uppfattning om det
egna spelandet. Genom att for spelaren kontinuerligt visualisera den faktiska kostnaden i
svenska kronor kan spelaren enklare skapa sig en uppfattning om hur mycket denne faktiskt
spelar for.

8 § En spelare ska informeras om forekomsten av faktorer utanfor dennes kontroll som
kan paverka det aktuella spelet och utfallet.

Allmént rad:
Faktorer som kan paverka en spelare ér till exempel anvindning av
automatisering eller tilliggsapplikationer till automatisering.

9 § Ett spelresultat ska vara synligt under skilig tid.

Vad som anses vara skélig tid maste bedomas utifran vilket spel som avses, insatsens storlek,
vinstens eller forlustens storlek och dvriga faktorer som kan paverka spelresultatets
omfattning. Det viktiga &r att spelaren far mojlighet att ta till sig spelresultatet.

10 § Ett datorsimulerat automatspel ska tydligt visa eller illustrera vilka symboler som
innebér vinst.

Om olika kombinationer av symboler innebér vinst ska dessa tydligt visas eller
illustreras.

11 § Om ett spel tillfalligt andrar karaktir ska spelet tydligt visa aktuell status infor nésta
spel.

12 § En symbol som anvinds i ett spelsystem ska ha samma form och firg i hela det
aktuella spelet.

13 § Antalet aktiva kortlekar samt vilka kort som ingar i aktuellt spel ska tydligt anges.
Kortets framsida ska tydligt visa firg och valor.
Av spelreglerna ska det tydligt framga vid vilka tillfdllen korten blandas.

Allmint rad:



I olika spel kan andra kort dn spelkorten inga.

14 § Om inte en traditionell tdrning anvénds 1 ett tirningsspel ska detta klargoras for
spelaren.
Det ska tydligt anges vilken tirningssida som vinner ett spel.

15 § Ett spelsystem ska ha en funktion som forhindrar att en spelare spelar mot sigsjilv.
Ett spelsystem ska ha en funktion for att uppticka och forhindra att en eller flera
spelare anvinder samma spelutrustning samtidigt.

16 § Det aktuella vinstpottbeloppet ska vara synligt for deltagande spelare.

17 § En spelare ska informeras om en vunnen vinstpott utan dréjsmal.
Efter det att en vinstpott vunnits ska samtliga spelare informeras om dess nya virde.
Information enligt andra stycket ska ocksa finnas tillgéngligt for spelare som inte deltagit i
den aktuella vinstpotten.

Vad som anses vara utan drojsmél maste bedomas utifrin vilket spel som avses, vinstpottens
storlek, insatsens storlek, och dvriga faktorer som kan paverka vinstpottens omfattning. Det
viktiga ar att spelaren far mdjlighet att ta till sig informationen.

18 § Det ska tydligt framgi om en vinstpott inte ér tillginglig for en spelare.
Det ska sédkerstéllas att all information till spelarna ar korrekt oavsett om en vinstpott ar
tillgénglig eller inte.



1 kap. och 4 kap. Lotteriinspektionens foreskrifter och allmédnna rad om
statligt lotteri och lotteri for allménnyttiga dndamal (LIFS 2018:4).

For ett lotteri som omfattas av Lotteriinspektionens foreskrifter och allméinna rdd om tekniska
krav samt ackreditering av organ for den som ska kontrollera, prova och certifiera
spelverksamhet géller d&ven krav pa lotters tekniska egenskaper i kapitel 4
Lotteriinspektionens foreskrifter och allmédnna rad om statligt lotteri och lotteri for
allménnyttiga d&ndamal (LIFS 2018:4). Nedan finns dels 1 kap. och 4 kap.
Lotteriinspektionens foreskrifter och allmédnna rad om statligt lotteri och lotteri for
allménnyttiga d&ndamél. Av 1 kap. 2 § framgér vad som avses med utryck och bendmningar.
Av 4 kap. framgér vilka krav som géller pa fysiska lotters egenskaper.

For att tydliggora for det ackrediterade organet vilka krav som ska kontrolleras, provas eller
certifieras har kraven fetmarkerats i 4 kap.

1 kap. Tillimpningsomrade och uttryck

1 § Dessa foreskrifter och allménna rad giller den som har licens att tillhandahélla statligt
lotteri enligt 5 kap. 1 § spellagen (2018:1138) och den som har licens att tillhandahélla lotteri
enligt 6 kap. 3 § spellagen.

2 § Om inte annat anges har de uttryck och bendmningar som anvinds i foreskrifterna samma
betydelse som i spellagen (2018:1138) och spelférordningen (2018:1475).
I dessa foreskrifter och allméinna rad avses med

1. dold UV-sdkring: en for 6gat dold bild eller ett monster som ar tryckt med UV
fluorescerande farg. Bilden/monstret ska endast framtrida da den belyses med UV-ljus med
vaglingden 365 nm och ska fluorescera i en farg som avviker fran bakgrundsfargen dér den ar
tryckt,

2. efterhandsdragen lott: en lott som inte ar forsluten dir dragningen sker efter inkopet,

3. elektronisk lott: en fysisk lottbdrare som kan innehélla en eller flera lotter och
innehaller elektroniska komponenter,

4. fordelningsvinstdragning: en dragning dér lotten ingér 1 en dragning som bestimmer
hur hog vinsten blir,

5. forhandsdragen lott: en forsluten lott dér lottkdparen direkt kan avldsa om lotten &r en
vinst- eller nitlott,

6. kemiskt raderskydd: papper med kemikalier som reagerar genom att pappret
missfargas om det utsétts for 10sningsmedel eller oxidationsmedel (alkohol, syror, kolvéten,
klorin, tensider etc),

7. kopieringsskydd: dokumentsdkringar som foréndras eller blir felaktiga vid kopiering,

8. Dftning: borttagande av skikt, exempelvis skrapmassa, som doljer spelinformationen,

9. mikrotext: en liten text med maximal hdjd 0,30 mm och minimildngd 35 mm som utan
hjilpmedel ger intrycket av att vara en linje och som é&r helt och tydligt lasbar i forstoring,

10. relief: bokstiver, siffror eller symboler som paforts med tjock fargbelaggning som
medfOr att pappersytan far en uppstaende yta, eller bokstéver, siffror eller symboler som
tryckts ned 1 pappersytan far en nedatgaende yta,

11. reproduktion: avbildning med hjilp av teknisk utrustning med efterfoljande utskrift
eller tryck,

12. spelinformation: information pa lotten som avgor om det &r vinst eller inte,

13. vattenmdrke: bilder eller ett monster som framstélls vid papperstillverkningen



och framtrider i genomlysning. Bilden/mdnstret uppstar genom att pappret gors i olika
tjocklek, tjockare partier upplevs som mdrkare och tunnare partier som ljusare,

14. virdetrycksmonster: tunna linjer 1 minst tva farger och med en maximal
linjebredd péa 0,10 mm och som méts 1 spetsiga vinklar. Kan ocksé vara av linjerelieftyp, dvs.
dér tunna hela linjer skapar ett motiv som ger intryck av att vara i relief (tredimensionell),

15. évertryck: tryckt bild eller monster som placerats pd ovansidan av ett skrapskikt
eller motsvarande som &r utformat sa att det ger en tydlig indikation pd om skrapskiktet har
lyfts.

4 kap. Fysiska lotters egenskaper

1 § En enskild lott, som ingér 1 fordelningsvinstdragning, ska vara unik.
En enskild lott ska vara hinforlig till sats eller omgéng i enlighet med beviljad licens.

2 § Tryckta eller elektroniska lotter far inte ha sadana fysiska defekter eller miarkningar som
kan leda till att vinstlotterna skulle kunna sorteras ut.

Spelinformationen ska inte kunna avlisas i en forsluten lott.

Forslutna lotter ska ha skydd mot manipulation eller reproduktion.

3 § Om det foreligger brister i lotternas egenskaper som gor att de inte langre uppfyller
kraven 1 dessa foreskrifter ska produktionen stoppas och producerade lotter makuleras.

4 § For forhandsdragna, forslutna lotter vars hogsta vinstvirde ar over ett (1) prisbasbelopp
giller foljande

1. oppnad lott ska inte kunna aterforslutas,
spelinformation ska inte kunna avlisas med genomlysning,
spelinformation far inte ge en relief pa forslutningens utsida,
lotten ska ha kopieringsskydd,
lotten ska vara forsedd med dold UV-sikring,
pa skrapfilt ska det finnas évertryck som déljer spelinformation och kontrollfilt,
forslutna kontrollfilt ska skyddas mot lyftning och avlisning,
spelinformationen ska inte kunna avlisas med hjilp av statisk elektricitet,
spelinformationen ska inte ha fasta positioner,
10. spelinformationen ska skyddas mot forindring, och
11. lotten ska vara forsedd med mikrotext.

LA E LN

Allmént rad:

Som kopieringsskydd réknas till exempel svarkopierade farger, rasterfallor,
tryck eller lack som ger olika reflektion sdsom blank lack pa matt papper eller
specialpapper.

Mikrotext kan placeras i ett skrapfalt.

5 § For efterhandsdragna lotter vars hogsta vinstvirde dr over ett (1) prisbasbelopp géller
foljande
1. lotten ska ha kopieringsskydd,
lotten ska vara forsedd med dold UV-sikring,
lotten ska vara forsedd med vardetrycksmonster,
spelinformationen ska skyddas mot forindring,
lotten ska vara forsedd med mikrotext,

N



6. lotten ska vara tillverkad av vattenmirkt papper, eller papper med
motsvarandesikerhet, och
7. pappret ska ha skydd mot kemisk radering.

Allmént rad:

Som kopieringsskydd riknas till exempel svirkopierade férger, rasterfillor,
tryck eller lack som ger olika reflektion sdsom blank lack pa matt papper eller
specialpapper. Mikrotext kan placeras i ett skrapfilt.

Papper med motsvarande sidkerhet kan vara att lotten har en kombination av
olika sékerhetsdetaljer som ger motsvarande skydd som ett vattenmérkt papper.

6 § For elektroniska lotter vars hogsta vinstvirde dr ver 1/6 prisbasbelopp géller foljande
1. aktiveras och aterstills lotterna ska detta limna tydliga spér,

lotten ska vara forsedd med dold UV-sidkring,

lotten ska ha kopieringsskydd,

lotten ska vara forsedd med kontrollfilt med évertryck,

elektronik och display ska vara skyddad mot manipulation, och

lotten ska vara forsedd med mikrotext.
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Allmént rad:

Som kopieringsskydd réknas till exempel svarkopierade farger, rasterfallor,
tryck eller lack som ger olika reflektion sdsom blank lack pa matt papper eller
specialpapper. Mikrotext kan placeras i ett skrapfilt.



Bilaga 1.

Bakgrundsinformation for den som vill ansdka om ackreditering enligt 2-3 kap. Lotteriinspektionens foreskrifter och allméinna rad (LIFS
2018:8) om tekniska krav samt ackreditering av organ for den som ska kontrollera, prova och certifiera spelverksamhet.

ISO/IEC 17021-1 Krav pa organ som reviderar och certifierar ledningssystem

ISO/IEC 27006 Krav pa organ som reviderar och certifierar ledningssystem for informationssékerhet
ISO/IEC 17020 Krav pa verksamhet inom olika typer av kontrollorgan

ISO/IEC 17025 Allménna kompetenskrav for provnings- och kalibreringslaboratorier

ISO/IEC 17065 Krav pa organ som certifierar produkter, processer och tjdnster

Enligt 16 kap. 3 § spellagen (2018:1138) och 2 kap. 1-3 §§ Lotteriinspektionens foreskrifter och allmidnna rad om tekniska krav samt
ackreditering av organ for den som ska kontrollera, prova och certifiera spelverksamhet ska en stor del av en licenshavarens spelverksamhet
bedomas av ett ackrediterat organ. Nedan foljer en redovisning av respektive kapitel i ovan foreskrift tillsammans med information om vilket
ackrediterat organ som utfor beddmningen.

Ett spelforetag som soker licens kan vélja kombinationer av certifikat/rapporter fran bade alternativ A och/eller alternativ B for att visa att kraven
ar uppfyllda. Oavsett alternativ A eller B ska den som ansdker om licens skicka in de certifikat och rapporter som genereras som underlag till
Spelinspektionen som en del av ansdkan om licens.

Lotteriinspektionens Alternativ A Kommentar for A Alternativ B Kommentar for B (Output)
foreskrifter och allméinna ridd | Ackrediterad (Output) Ackrediterad for
om tekniska krav samt for

ackreditering av organ for
den som ska kontrollera,
prova och certifiera

spelverksamhet
4 kap. Informations-sikerhet ISO/IEC 17021-1| ISO 27001 certifikat ISO/IEC 17065 Utfors som ledningssystembeddmning
och ISO/IEC (ISO/IEC 17021-1). Certifikat
27006 utfardas™
5 kap. Risk och ISO/IEC 17021-1| ISO 27001 certifikat ISO/IEC 17065 Utfors som ledningssystembeddmning
sérbarhetsarbete och ISO/IEC (ISO/IEC 17021-1). Certifikat
27006 utfardas™®
6 kap. Systeméndringar ISO/IEC 17021-1] ISO 27001 certifikat ISO/IEC 17065 Utfors som ledningssystembedomning
och ISO/IEC (ISO/IEC 17021-1). Certifikat

27006 utfardas*




Lotteriinspektionens
foreskrifter och allméinna rad
om tekniska krav samt
ackreditering av organ for
den som ska kontrollera,
prova och certifiera
spelverksamhet

Alternativ A
Ackrediterad
for

Kommentar for A
(Output)

Alternativ B

AcKkrediterad for

Kommentar for B (Output)

7 kap. Funktioner for
administration av spel

ISO/IEC 17025

Provningsrapport som
visar att funktionerna
finns.

ISO/IEC 17065

Utfors som provningsaktivitet
(ISO/IEC 17025). Resultatet redovisas
som en bilaga till certifikatet.*

ISO/IEC 17020

Kontrollrapport som
visar att funktionerna
fungerar.

8 kap. Information som ett
spelsystem skall kunna generera

ISO/IEC 17025

Provningsrapport som
visar att funktionerna
finns.

ISO/IEC 17065

Utfors som provningsaktivitet
(ISO/IEC 17025). Resultatet redovisas
som en bilaga till certifikatet.*

ISO/IEC 17020

Kontrollrapport som
visar att funktionerna
fungerar.

9 kap. Funktionskrav gentemot
spelare

ISO/IEC 17025

Provningsrapport som
visar att funktionerna
finns.

ISO/IEC 17065

Utfors som provningsaktivitet
(ISO/IEC 17025). Alt utfors detta som
kontrollaktivitet under ISO/IEC
17065. Resultatet ingér som del 1
certifikatet. *

ISO/IEC 17020

Kontrollrapport som
visar att funktionerna
fungerar.

10 kap.
Aterbetalningsprocess

ISO/IEC 17025

Provningsrapport som
visar att funktionerna
finns.

ISO/IEC 17065

Utfors som provningsaktivitet
(ISO/IEC 17025). Resultatet redovisas
som en bilaga till certifikatet.*

ISO/IEC 17020

Kontrollrapport som
visar att funktionerna
fungerar.

11 kap. 4 § Spelinstruktioner,
vinstplan och vinstpott

ISO/IEC 17025

Kontrollrapport som
visar att funktionerna
fungerar.

ISO/IEC 17065

Utfors som provningsaktivitet
(ISO/IEC 17025). Resultatet redovisas
som en bilaga till certifikatet.*




Lotteriinspektionens Alternativ A Kommentar for A Alternativ B Kommentar for B (Output)
foreskrifter och allméinna rid | Ackrediterad (Output) Ackrediterad for
om tekniska krav samt for
ackreditering av organ for
den som ska kontrollera,
prova och certifiera
spelverksamhet
ISO/IEC 17020 | Kontrollrapport som
visar att funktionerna
fungerar.
12 — Onormalt spelande och - Ingar inte - Ingér inte
fusk
13 — Funktionskrav for ISO/IEC 17025 | Provningsrapport som | ISO/IEC 17065 Utfors som provningsaktivitet
slumptalsgeneratorer redovisar att (ISO/IEC 17025). Resultatet redovisas
(Alla delar) slumpvisgenerator som en bilaga till certifikatet.*
fungerar korrekt
14 — Ombudsterminaler ISO/IEC 17020 | Kontrollrapport som ISO/IEC 17065 Utfors som kontrollaktivitet under
redovisar hur ISO/IEC 17065. Resultatet ingar i
licenshavaren certifikatet.*
uppfyller kraven.
15 — Funktion vid onlinespel ISO/IEC 17020 | Kontrollrapport som ISO/IEC 17065 Utfors som kontrollaktivitet under
(Intro) redovisar hur ISO/IEC 17065. Resultatet ingér i
licenshavaren certifikatet.*
uppfyller kraven.
Lotteriinspektionens Alternativ A | Kommentar for A Alternativ B Kommentar for B (Output)
foreskrifter och allminna rad | Ackreditera (Output) Ackrediterad for
om statligt lotteri och lotteri d for
for allminnyttiga indamal.
4 kap. Fysiska lotters ISO/IEC 17025 | Provningsrapport som ISO/IEC 17065 Utfors som provningsaktivitet
egenskaper redovisar att de fysiska (ISO/IEC 17025). Resultatet redovisas
lotterna uppfyller kraven som en bilaga till certifikatet.*
14 kap.

*Certifikatet kommer av produktcertifieringsorgan och inkludera samtliga krav enligt Lotteriinspektionens foreskrifter som finns redovisade 1
vagledningen. Beslutet grundas delvis pa de egna beddmningarna som certifieringsorganet gor men ocksa pa att giltiga provningsrapporter som
styrker att spelsystemen uppfyller kraven i foreskrifterna for de delar som det ackrediterade certifieringsorganet inte sjilv utfort.



De ackrediterade organen bor ha féljande omfattning (scope) for sin ackreditering.

Organ Ackrediterad enligt gillande | Omfattning / Scope
utgiva av standard
Certifieringsorgan for certifiering | ISO/IEC 17021-1 och ISO/IEC | ISO 27001 f6r IAF Kod 33 och 39**
ledningssystem 27006
Certifieringsorgan for certifiering | ISO/IEC 17065 Lotteriinspektionens foreskrifter och allmanna rad (LIFS 2018:8)
av produkt om tekniska krav samt ackreditering av organ for den som ska
kontrollera, prova och certifiera spelverksamhet,
Lotteriinspektionens foreskrifter och allménna rad (LIFS 2018:4)
om statligt lotteri och lotteri for allmannyttiga andamal, och
Lotteriinspektionens foreskrifter och allménna rad (LIFS 2018:2)
om spelansvar.

Provningslaboratorium* ISO/IEC 17025 Lotteriinspektionens foreskrifter och allménna rad (LIFS 2018:8)
om tekniska krav samt ackreditering av organ for den som ska
kontrollera, prova och certifiera spelverksamhet,
Lotteriinspektionens foreskrifter och allménna rad (LIFS 2018:4)
om statligt lotteri och lotteri for allmannyttiga andamal, och
Lotteriinspektionens foreskrifter och allménna rad (LIFS 2018:2)
om spelansvar.

Kontrollorgan* ISO/IEC 17020 Lotteriinspektionens foreskrifter och allménna rad (LIFS 2018:8)
om tekniska krav samt ackreditering av organ for den som ska
kontrollera, prova och certifiera spelverksamhet,
Lotteriinspektionens foreskrifter och allmanna rad (LIFS 2018:4)
om statligt lotteri och lotteri for allmdnnyttiga andamal, och
Lotteriinspektionens foreskrifter och allmanna rad (LIFS 2018:2)
om spelansvar.

*Kravet pa oberoende for kontrollorgan ar enligt Typ A samt kravet pa oberoende for provningslaboratorierna dr motsvarande krav som stills pa
kontrollorgan.

**IAF kod 33: IT och Datatjinster, IAF kod 39: Annan samhillsservice (vilket inkluderar lotterier).
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