INSPEKTIONEN

2015-10-21 Diarienummer: 13Li6804

Information till riktlinjevillkor for lotter,
terminalkvitton och

slumptalsgeneratorer
1(19)
Box 199 Telefon: 0152-650 100 registrator@lotteriinspektionen.se Org. nr: 202100-3310
Finningevéagen 54 B Fax: 0152-650 180 www.lotteriinspektionen.se

645 23 Strangnas



Box 199
Finningevégen 54 B
645 23 Strangnas

INSPEKTIONEN

2015-10-21 Diarienummer: 13Li6804

Innehallstorteckning

Definitioner (AVSAILE 1) ..ottt eeenenes 3
AlIMANE (AVSIEE 2) ettt sesenens 6
Information om ansékan om typgodkdnnande..........coeceuvuviicirininicininnans 7
Vinstutfall och kontroll av vinstplan (avsnitt 2.1).....cccoevvviviiiiiiniieinnnns 9
Sdrskilt om slumptalsgeneratorer (avsnitt 2.8)......cococeuvvvivcivirinicrrinienennn. 9
Vinstklasser (avsnitt 2.9, 2.10 och 2.11) c..ccvviiiiiviiiice 13
Vinstklass F3 (aVSNitt 3.3) ...cccceoiiiieeereieiiiiirieieieniesiseseseseeeeeeeesesenenes 13
Vinstklass 4 och vinstklass E3 (avsnitt 3.4 och 4.3)......cccccevrniiinnnnee. 13
Krav pa efterhandsdragna lotter, ej forslutna (avsnitt 4)........ccceveveeeuennes 14
Vinstklass B4 (avsnitt 4.4) .....cccooviiiiiiiiiiccnes 14
KombINatioNSIOtEEr ....cuceiiiiecieiiiicieiccecee e 14
Krav pa terminalkvitton (aVSNItt 0) .....cccvvviviecriviiniiiiiiicceiceesceneines 14
Krav vid tillverkning av lotter (AVSNILt 7)..c.cueveveureriererririeeiririeieneisieenenenes 14
Allmant (Avsnitt 7.1) .o 14
Tilltride till lokaler vid tillsyn (avsnitt 7.2).....ccccvviercurnieerninicerenseenens 15
Granskningsforfarande ... 15
Atkomst till information (aVsnitt 7.3) c....eeveeeveeeveersseneseessseessseessssesssseseanns 16
Ledning och organisation i produktionen (avsnitt 7.4) ......cccccccvvvireinines 16
Hot- och riskanalys (avsnitt 7.5)......cccceerviieirniicininiieesiccieseeeneeenes 17
Kvalitetsansvarig och kvalitetssystem (avsnitt 7.0) .....ccocevvvvivieriirinnnnnnn. 18
Lottillverkarens lokaler (avSnitt 7.7)...c.cccovvrvereerinninieeiininiereecinenenenee 18
Lokaler for firdiga lotter (avsnitt 7.7.3) ..cceviviiiviviiciiniiciisiccesicienines 18
Fysisk sakerhet (avsnitt 7.8) ......cccccciiiiiiiiiiinininiiniiicccccccccnes 18
Passerkontroll och passersystem (avsnitt 7.8.2) ......ccccvvviiiriviniinininiinninines 18
Hantering av firdiga lotter och makulatur (avsnitt 7.9) .....ccccvvviernnnee 18
Sarskilt om kameradvervakning (avsnitt 7.11) ..o, 19
Informationssakerhet (Avsnitt 7.12) ...c.cccoivvrieeinnininieeiirneeeceeeenenee 19
Utbildning f6r de anstallda........ccceviiiiiiniiinniiiiiiccicnes 19
Personliga koder f6r inloggning och behérighetsadministration (avsnitt
TAZ2A) i 19
Sarskilt om personUPPEIFter ....ccovivivivivininiiiiiicc, 19
2(19)
Telefon: 0152-650 100 registrator@lotteriinspektionen.se

Fax: 0152-650 180 www.lotteriinspektionen.se

Org. nr: 202100-3310



INSPEKTIONEN

2015-10-21 Diarienummer: 13Li6804

Definitioner (avsnitt 1)

Cut and paste Ett forfalskningssatt diar man skir ut
spelinformation fran en eller flera lotter och
sitter samman dem for att géra en
vinstkombination.

Dold UV-sikring En for 6gat dold bild eller ett monster som ér
tryckt med UV-fluorescerande firg.
Bilden/monstret ska endast framtrada da
den/det belyses med UV-ljus med vaglingden
365 nm. UV-sikringen ska fluorescera i en firg
som avviker frin bakgrundsfirgen dir den ar
tryckt.

Efterhandsdragen lott En lott dér dragning sker efter inkGpet.
Lottképaren maste invinta dragningen.

Elektronisk lott En fysisk lottbdrare som kan innehalla en eller
flera lotter och innehaller elektroniska
komponenter (inte EMV-lotter).

Fordelningsvinstdragning En dragning dér din lott deltar i en dragning
dir det bestims hur hog vinsten blir.

Forhandsdragen lott En lott dir lottk6paren direkt kan avlisa om
lotten ar en vinst- eller nitlott.

Hot- och riskanalys En systematisk beddmning av vilka interna och
externa hot som kan tinkas finnas mot
verksamheten och sannolikheten for att de ska
intraffa.

Kemiskt raderskydd Pappret innehaller kemikalier som reagerar om
de utsitts for 16sningsmedel och/eller
oxidationsmedel (alkohol, syror, kolviten,
klorin, tensider etc.) genom att pappret

missfargas.
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Kopieringsskydd Dokumentsakringar som fériandras eller blir
telaktiga vid kopiering. Detta skydd kan
astadkommas genom att exempelvis anvianda
svarkopierade firger, rasterfillor, tryck eller
lack som ger olika reflektion (t.ex. blank lack pa
matt papper).

Kinslig information Information som medger att exempelvis vinster
kan lokaliseras 1 samband med distributionen
eller att salda hogvinster successivt kan f6ljas

upp.

Lyftning Borttagande av skikt, exempelvis skrapmassa,
som doljer spelinformationen.

Mikrotext Med mikrotext menas en liten text som utan
hjalpmedel ger intrycket av att vara en linje
med maxhéjd 0,30 mm och minimilingd
35 mm. Syftet med en mikrotext ar att den blir
otydlig/trasig vid reproduktion. Det dr dirfor
mycket viktigt att en dkta mikrotext dr helt och
tydligt lasbar 1 forstoring.

Pin pointing/pin pricking Genom nélstick i skrapfirgen avldsa bokstiver,
siffror eller symboler och saledes férsoka
faststilla om det ar vinstlott eller ej.

Relief Bokstiver, siffror eller symboler som paforts
med tjock firgbeliggning som medfor att
pappersytan fir en uppstiaende yta, eller
bokstiver, siffror eller symboler som tryckts
ned i pappersytan far en nedatgdende yta.

Reproduktion Avbildning med hjilp av teknisk utrustning
med efterfoljande utskrift eller tryck.

RFID-tag En elektronisk nyckel som anvinder tekniken
Radio Frequency Identification.
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Slumptalsgeneratorer Ett tekniskt instrument for konstruktion av
talfoljder som har vissa statistiska egenskaper
gemensamma med talfoljder, som uppstar rent
slumpmassigt efter en given sannolikhets-
tordelning.

Spelinformation Den information pa lotten som avgér om det
ar en vinst- eller nitlott.

Terminalkvitto Ett kvitto pa erlagt spel, s.k. spelkvitto, dr som
regel ett terminalkvitto som verifierar att man
betalat eller satsat pengar pa ett spel.

UV-sikring En bild eller ett ménster som ar tryckt med
UV-fluorescerande firg. Bilden/monstret
framtrider dd den/det belyses med UV-ljus
med vaglingden 365 nm. UV-sikringen ska
fluorescera i en firg som avviker frin
bakgrundsfirgen dar den ar tryckt.

Vattenmirke Bilder eller monster som framstills vid
papperstillverkningen och som framtrider i
genomlysning. Bilden/monstret uppstar genom
att pappret gors i olika tjocklek, tjockare partier
upplevs som morkare och tunna partier som
ljusare.

Virdetrycksmonster Ett virdetrycksmonster ska bestd av tunna
linjer i minst tva farger och med en maximal
linjebredd pa 0,10 mm och som m&ts 1 spetsiga
vinklar. Det har manga skirningspunkter och
ar sammanhingande. Ett virdetrycksmonster
kan ocksa vara av linjerelieftyp, dvs. dir tunna
hela linjer skapar ett motiv som ger intryck av
att vara i relief (tredimensionellt).

Overtryck En tryckt bild eller ménster som placerats pa
ovansidan av ett skrapskikt eller motsvarande.
Overtrycket ska vara utformat si att det ger en
tydlig indikation pa om skrapskiktet har lyfts.
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Allmant (avsnitt 2)

Denna information dr framtagen for att hjdlpa den som anséker om
typgodkinnande att fOrsta faststillda villkor.

De siffror som star inom parentes efter en rubrik i informationen ar till f6r
att lasaren enkelt ska kunna koppla texten till de olika avsnitten i villkoren.

Villkoren riktar sig till innehavaren av typgodkinnande for
slumptalsgeneratorer eller fysiska alternativt elektroniska lotter samt
terminalkvitton.

Avvikelser fran kraven 1 dessa villkor medfér typgodkinnandet inte lingre
giller.

Andra dokumentsakringar, an de som anges i dessa villkor (avsnitt 3-5),
kan fa férekomma under forutsittning att de har minst likvirdiga
skyddsegenskaper. Lotteriinspektionen avgér om skyddsegenskaperna ar
likvirdiga och utfirdar i sa fall villkor gillande dessa dokumentsakringar.
Storsta vikt ldggs vid att slutprodukten utgors av en siker handling och har
skydd mot bade totalférfalskning och ingrepp och dndringar. Finns det en
likvirdig sikring som av Lotteriinspektionen bedéms ersitta det uppsatta
kravet och eventuellt forbattra skyddet kan detta komma att anses uppfylla
grundkravet.

Villkoren for lotter avser alla fysiska typer av lotter, dvs. tryckta eller pa
annat satt framstillda lottsedlar eller elektroniska lotter.

Lotter som ska granskas mot kraven ska sindas till Nationellt forensiskt
centrum (NFC) eller motsvarande organ i andra medlemslidnder.

Syftet med villkoren for lotter och slumptalsgeneratorer ar att férhindra
allt slags fusk med dessa, oavsett om det ir lotterianordnaren,
lottillverkaren, distributoren, lottforsiljaren, lottkoparen eller
vinstinlésaren som agerar i sadant syfte. Ett annat syfte ar att bibehalla
fortroendet for lotterimarknaden hos de enskilda lottképarna genom att
kriva en god sidkerhet hos aktorerna.

Villkoren har formulerats sa teknik- och l6sningsneutrala som maojligt mot
bakgrund av den snabba tekniska utvecklingen. Villkoren ska ses som ett
sitt att realisera en lagsta tilliten sakerhetsniva.
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Lotter och slumptalsgeneratorer som anvands i lotterier ska uppfylla dessa
villkor. Likvardiga krav giller lotter och slumptalsgeneratorer som ar
lagligen tillverkade eller marknadsférda i andra medlemslinder och EFTA-
linder som ir parter till EES-avtalet.

Villkoren giller for tryckta och elektroniska lotter samt f6r terminalkvitton.

For kombinationslotter, en lott dér en del dr férhandsdragen och en del dr
efterhandsdragen, giller att varje del ska uppfylla villkoren 1 sin vinstklass.
For ett férhandsdraget lotteri, som inkluderar en férdelningsdragning
giller villkoren for férhandsdragna lotter 1 den aktuella vinstklassen.
Skulle villkoren pa respektive del i en speciell kombinationslott komma i
konflikt med varandra, si avgor Lotteriinspektionen vilka villkor som ar
overordnade.

Information om ansékan om typgodkinnande

Enligt lotterilagen ska forslutna lotter som anvinds i ett lotteri vara av
godkind typ. Detsamma giller teknisk utrustning som anvinds for
insatser, vinstdragning eller kontroll av egentliga lotterier och bingospel.
Ett beslut om typgodkinnande far férenas med villkor.

Lotteriinspektionen stiller vid tillstindsgivningen av lotterier dven krav pa
att ’6ppna” lotter med efterhandsdragning ska uppna en viss
sikerhetsniva. Om siadana krav har stallts, sa tillimpas de krav som anges i
detta dokument. Nagot LN-nummer tilldelas dock inte f6r denna typ av
lotter. LN-nummer dr en nummerbeteckning som finns pa lotter godkinda
av Lotteriinspektionen.

Ansokan om typgodkinnande av lott eller slumptalsgenerator gors pa
sarskild blankett, som kan bestillas hos Lotteriinspektionen eller himtas pa
inspektionens hemsida. Till ansékan bifogas det som anges pa
ansOkningsblanketten.

Innan Lotteriinspektionen fattar beslut om typgodkinnande ska
lottproducenten, lotten och slumptalsgeneratorn granskas av NFC eller
motsvarande organ i andra medlemslinder och EFTA-linder som dr parter
till EES-avtalet. Denna granskning innebir att den tinka lottens
egenskaper eller slumptalsgeneratorn granskas mot kraven i detta
dokument eller, nir det giller lotter och slumptalsgeneratorer som ir
lagligen tillverkade eller marknadsforda i andra medlemslinder och EFTA-
linder som ir parter till EES-avtalet, likvirdiga krav som garanterar att
motsvarande sikerhetsniva som villkoren syftar till uppnas.
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Granskningen avseende lotter sker i forsta hand av firdigproducerade
lotter. En forutsittning for denna granskning ér att NFC far minst tio
provlotter ur produktionen f6r undersokning. Det ar viktigt att lotterna
skickas i mycket god tid till NFC. Handlaggningstiden for lotter ar normalt
cirka tre veckor. NFC g6r dock reservation att leveranstidpunkten kan
forsenas om personalen maste tas 1 ansprak for polisidra drenden.

I undantagsfall kan en férhandsgranskning goras av en planerad icke
tardigstilld lottprodukt. Detta sker i tva steg, nimligen forhandsgranskning
med ledning av specificerad beskrivning av lotten och slutgranskning av
firdigproducerade lotter. Till ans6kan om forhandsgranskning ska
bifogas en noggrann beskrivning av hur lotten produceras for att mota
Lotteriinspektionens krav for den aktuella vinstklassen (punkt f6r punkt).
En tidigare framstilld lott med liknande utférande kan dessutom bifogas.
Aven om en lott har fatt klartecken i en férhandsgranskning maste den
granskas i fardigt skick for att kunna fa ett typgodkinnande.

Sakkunnigutlatandet fran NFC:s férhands- och slutgranskning ska bifogas
ansoOkan till Lotteriinspektionen om typgodkinnande.

Nationellt forensiskt centrum
581 94 Linkoping

Ett beslut om typgodkinnande utfirdas for en tid om hogst tre ar. En
typgodkind lott tilldelas ett LN-nummer. Om lottens design vid ett senare
tillfalle visentligt dndras eller om tillverkningsmaterial byts ut och att detta
kan péaverka lottens sikerhetsegenskaper ska lotten pa nytt undersokas av
NFC for att faststilla om sidkerhetskraven fortfarande uppfylls. Exempel
pé vasentliga forindringar dr dndring av skrapfilt, lottens storlek eller att
lotten trycks pa ett annat papper som inte har samma skydd mot
genomlysning.

Om Lotteriinspektionen vid kontroll av lotter uppticker att de inte har de 1
dessa villkor angivna egenskaperna, har Lotteriinspektionen ratt att
meddela féreligganden och férbud, som far férenas med vite, samt besluta
om varning eller dterkalla tillstindet.

Ovanstaende giller ocksa om det konstateras att det sammanlagda
vinstvardet i den faststillda vinstplanen har underskridits eller 6verskridits
eller att vinstférdelningen har blivit felaktig.
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Ansokan om typgodkannande sinds till:

Lotteriinspektionen,
Box 199 Tel 0152-650 100 PlusGiro 95 45 82-3
645 23 Stringnis Fax 0152-650 180 Bankgiro 5050-0875

I samband med ansokan ska ansékningsavgift betalas till
Lotteriinspektionens plusgiro eller bankgiro. Avgiftens storlek framgar av
lotteriférordningen (1994:1451) och avgiftsférordningen (1992:191).
Kostnader tillkommer f6r NFC:s granskning.

Kostnader f6r eventuella resot, hotell och traktamenten tillkommer for
savil Lotteriinspektionen som NFC.

Vinstutfall och kontroll av vinstplan (avsnitt 2.1)

Typgodkinnandeinnehavaren ska se till att Lotteriinspektionen ges
mojlighet att kontrollera att den faststillda vinstplanen uppfylls t.ex.
genom att granska dataprogram, tryckplatar, loggar, kontrollistor och
annan dokumentation for lotteriets vinstplan.

En viss styrning av den slumpmissiga férdelningen av vinster av olika typ
inom det totala lotteriet kan accepteras sa linge det inte innebar att
lottképarna som kollektiv missgynnas eller sa att risk for fusk uppstar. Ett
icke acceptabelt forfarande dr att leverera vinstlotterna separerat fran
nitlotterna.

Sarskilt om slumptalsgeneratorer (avsnitt 2.8)

Enligt lotterilagen ska teknisk utrustning, som anvinds for insatser,
vinstdragning eller kontroll av egentliga lotterier och bingospel, vara av

godkind typ.

Statistiska villkor

Slumptalsgeneratorer, som ingar som givna funktioner i olika typer av
programvara, uppfyller som regel de krav, som rimligen kan stéllas pa en
slumptalsgenerator. Detta bygger pa att generatorn utgar fran en algoritm,
som ir publicerad 1 en internationellt erkdnd tidskrift, alternativt i en bok. I
dessa artiklar dterfinns ofta resultat frin robusta statistiska test.

Den som ansdker om typgodkinnande maste kunna ange referensen,
redovisa algoritmen och eventuellt den datorprogramkod, som finns i
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anviand standardprogramvara. I detta avsnitt finns ett exempel pa ett
vilanvint verk, som kan ge vigledning vid val av algoritm.

Slumptalsgeneratorer kan som regel inte direkt generera de 6nskade
lottnumren utan att nagon form av omrikning kravs. Detta
omrikningsforfarande ska noggrant dokumenteras och limnas in till
Lotteriinspektionen.

Om slumptalsgeneratorn byggs in i ett program utvecklat av
lotteritillverkaren, maste hela denna programkod redovisas till
Lotteriinspektionen, med utférliga kommentarer och dokumentation,
speciellt med avseende pé de delar dir sjilva lottnumren genereras. Vidare
ska en kompilerad och exekverbar version av programmet genomga
granskning hos NFC, varvid specifik dokumentation ska bifogas i enlighet
med NFC:s kravspecifikationer. Férutom den vid NFC gjorda
granskningen kommer Lotteriinspektionen vid behov att genomféra
utfallstest pa firdig produkt. I kommentarerna till detta avsnitt finns
ytterligare information om omrikningsférfarandet.

Test av genererade lottnummer

Exempel pa test, som kan bli aktuella for genererade lottnummer ar X test
(¢chi-tva-test), autokorrelationstest och runs-test. I férekommande fall kan
dven undersokning av multivariata strukturer bli aktuellt och
Lotteriinspektionen ger instruktioner f6r genomforande av testen. Syftet
med sadana test dr fraimst att slumptalsgeneratorer, eller program for
omrakning av slumptal till lotthummer, som visar sig inte uppfylla kraven,
ska utga pa ett tidigt stadium. I kommentarerna till detta avsnitt finns
ytterligare information om X’-testet.

Underlag f6r val av algoritm

Exempel pa moderna slumptalsgeneratorer ar Mersenne Twister (Matsumoto
& Nishimura, 1998) och Blowfish (Schneier, 1993) Blowfish ir en
krypteringsmetod, men tekniken anvinds aven for att skapa pseudo-
slumptal.

Aldre algoritmer for pseudoslumptal beskrivs i Knuth (1997). I denna
foreslas bl a kongruensgeneratorer, som har foljande konstruktion: Via en
algoritm skapas (for det ste slumptalet) ett heltal, X; mellan 1 och (ett valt
tal) M. Fran X bildas ett tal U, genom

U =X, /M
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Talet U, kommer pa detta satt att hamna mellan 0 och 1 och man inser att
det finns maximalt M unika tal. Om det finns precis M unika tal siges
generatorn ha full period. M begrinsas av storleken hos datorns
primirminne och fér en 32-bitars dator kan M dirfor viljas till max. 2.
(For 16-bitars datorer giller forstas 2'°.)

Algoritmen for att skapa X, har foljande utseende:
X, = (a X, + ¢)mod M

dir @ och ¢ dr konstanter och mod M innebar att X dr resten vid division
med M. For att datorn ska fa full period stills krav pd valen av @ och «.
Specifikation av dessa krav ges i boken av Knuth, men kort kan sigas att ¢
och M ej far ha gemensamma delare och att « ska viljas sa att a+3 ir
delbar med 4 och a+p-1 dr delbar med p, f6r varje primtal, p, som delar M.
Om M viljs till 2** maste ¢ vara udda. Exempel pa val av parametrar ir
M=2% 4=1589013525 och =1. Ytterligare exempel ges 1 Ripley (1983).

Algoritmen for att skapa successiva X, -virden behdver ett startvarde, X,
Detta giller f6r alla val av algoritmer och alltsa inte bara for linjira
kongruensgeneratorer. Moderna slumptalsgeneratorer utnyttjar endera en
hirdvarugenerator (TPRNG) som via zenerdiodteknik eller termiskt brus
skapar riktiga slumptal, eller entropin i de processer som foregar i
virddatorns operativsystem. Hastigheten hos den successiva foljden av
slumptal i sadana generatorer lampar sig dock inte for att tjanstgéra som
slumptalsgeneratorer till mjukvaran, men kan med férdel anvindas for att
sitta startvirdet, det s.k. froet. Ett annat sitt att skapa startvirde ar att gora
detta forsta gangen, lagra X, pa externfil, och sedan spara det sista skapade
X, pa annan externfil. Nir generatorn nista gang anvinds lases detta sista
virde in som nytt X,. P4 detta sitt kan alla lottnummerserier aterskapas.

Information om omrikningsfétfarandet

Omrikningsférfarandet handlar ofta om att dra lotthummer "utan
atetldgening”. En vanlig metod att géra detta 4r att dela in intervallet O till
1 1 precis sa manga lika stora delintervall, som man vill ha
lottnummerantal. Generatorerna ovan har en period, vilket innebir att
samma slumptal inte dterkommer férrin hela perioden har genomgitts,
forutsatt full period. Dock kan flera unika slumptal tillh6éra samma
delintervall. For att uppna dragning utan aterliggning krivs darfor ett antal
sikerhetskravssatser i det datorprogram som anvinds. Sikerhetskravs-
satserna ska undersoka vilket intervall som dr aktuellt och om detta
intervall har besokts forut ska dragningen av aktuellt nummer upprepas.
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Information om X -testet

X-testet utfors pa foljande sitt: Antag att lotteriet bestir av numren

1,2, 3,..., M. Varje nummer bor dd dras med sannolikheten 1/M. Om vi
vill testa detta ska vi dra N nummer sa att N=10M/, dvs. minst tio ganger
antal lotterinummer. I en tabell noterar vi hur minga ganger varje nummer
blir draget i denna serie. Antag att nummer 1 blir draget », ggr, nummer

2 n, ggr etc. Berdkna sedan féljande s.k. teststorhet:

(n,—N/M)’ . (n,—N/M)’ .y (n, —N/M)
N/M N/M N/M

T =

T jimférs sedan med en tabell 6ver X*-fordelningen. Det tal i tabellen,
som T ska jaimféras med ska motsvara M-1 frihetsgrader och vald felrisk
() 1 det test man vill géra. T ska inte Gverstiga detta tabellvirde. En dylik
tabell aterfinns i de flesta grundldggande lirobdcker i statistik (t.ex. Hogg
& Tanis. 2000). Alternativt anvinds statistiska funktioner i kommersiell
programvara (t.ex. Microsoft Excel) for att berdkna det s.k. P-virdet for
teststorheten 1. Detta P-virde ska inte understiga den valda felsrisken (o).

Autokorrelationstest finns vil dokumenterat i flera lirobocker 1 statistisk
tidsserieanalys, t.ex. (Cryer & Chan, 2008) Runs-test finns val
dokumenterat i flertalet grundliggande lirobocker i statistik, t.ex. (Hogg &
Tanis, 2006). Multivariata strukturer undersoks frimst med
principalkomponentanalys (se t.ex. (Manly, 2004).
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Vinstklasser (avsnitt 2.9, 2.10 och 2.11)

For att lotterna ska bli godkinda i vinstklass F4/E4 krivs dven att
lottillverkaren dr godkind enligt villkoren i avsnitt 7.

Foljande klasser av lotter finns:

Klass F1/E1 med hogsta vinstvirde 1/33 av gillande prisbasbelopp
Klass F2/E2 med hogsta vinstvirde 1/6 av gallande prisbasbelopp
Klass F3/E3 med hogsta vinstvirde 1 gillande prisbasbelopp

Klass F4/E4 med hogsta vinstvirde 6ver 1 gillande prisbasbelopp

Foljande klasser av elektroniska lotter finns:
Klass ELL1 med hogsta vinstvarde 1/6 av gillande prisbasbelopp
Klass EL2 med hogsta vinstvirde 6ver  1/6 av gillande prisbasbelopp

Vinstklass F3 (avsnitt 3.3)

Anledningen till villkoret F3.9, som avser att spelinformationen inte far ha
fasta positioner, ir for att motverka s.k. pin pointing/pin pricking.

Vinstklass F4 och vinstklass E3 (avsnitt 3.4 och 4.3)

Anledningen till villkoren F4.11 och E3.4, som avser att spelinformationen
ska skyddas mot forindring, ir for att bade férhands- och
efterhandsdragna lotter ska skyddas mot exempelvis radering och dndring
samt ombyggnad av lotten, s.k. cut and paste.

Eftersom det kan vara svart for tryckeriet att astadkomma en acceptabel
mikrotext kan mikrotexten placeras i ett skrapfilt. Mikrotext regleras i

villkor F4.12 och E4.6.
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Krav pa efterhandsdragna lotter, ej forslutna (avsnitt 4)

Villkor f6r efterhandsdragna lotter framgar av tillstaindet for lotteriet.
Lotteriinspektionen rekommenderar att tillstindsgivaren anvinder dessa
villkor fOr ej férslutna efterhandsdragna lotterier.

Vinstklass E4 (avsnitt 4.4)

E4.7 Lotten ska vara tillverkad av vattenmirkt papper, eller papper
med motsvarande sikerhet. Pappret ska ha skydd mot kemisk
radering.

Det som asyftas ovan med motsvarande papper ir att lotten har en
kombination av olika sikerhetsdetaljer som ger motsvarande skydd som ett
vattenmarkt papper.

Kombinationslotter

I kombinationslotter, det vill sdga en lott som bade ar férhands- och
efterhandsdragen lott, kan konflikt uppkomma gillande genomsynsskydd
kontra en dokumentsikring som bygger pa genomsikt, s.k. vattenmairke.
Av naturliga skil maste genomsynsskyddet déd prioriteras.

Krav pa terminalkvitton (avsnitt 6)

Ett kvitto pa erlagt spel, s.k. spelkvitto, dr som regel ett terminalkvitto som
verifierar att man betalat eller satsat pengar pa ett spel.

For att lotten ska anses ha ett kopieringsskydd ska minst ett av f6ljande
krav ska vara uppfyllt; svarkopierade farger, rasterfallor, tryck eller lack
som ger olika reflektion (t.ex. blank lack pa matt papper) eller

specialpapper.
Krav vid tillverkning av lotter (avsnitt 7)

Allmant (avsnitt 7.1)

Villkoren i avsnitt 7 avser tillverkningen av lotter. Det aligger
typgodkinnandeinnehavaren att sikerstilla att villkoren efterlevs.
Avvikelser mot villkoren i detta avsnitt medfor att lotten inte lingre ar

typgodkind.
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Villkoren 1 detta avsnitt giller for typgodkannande av lotter i vinstklasserna
E4 eller F4 samt for typgodkinnande av slumptalsgeneratorer som ska
anviandas 1 namnda vinstklasser savitt avser avsnitt 3.4 och 4.4.

Produktionen och anliggningen ska vara granskad och godkind av NFC
eller motsvarande organ (se s. 7 1 detta dokument).

Tilltrade till lokaler vid tillsyn (avsnitt 7.2)

Innan en lottproduktion for férsta gaingen paboérjas ska anmalan goras till
Lotteriinspektionen. Inspektionen avgor vem eller vilka som ska utféra
granskningen.

All den information som Lotteriinspektionen, eller den som inspektionen
utser, behover for att kunna utfora sitt arbete ska limnas. Om
typgodkinnandeinnehavaren 1 nagot fall anser att informationen bor vara
sekretessbelagd ska detta anges.

Typgodkinnandeinnehavaren ska garantera att granskarna far tillgang till
de lokaler som upptas i detta dokument, att kompetent personal far
medverka i olika granskningsmoment samt att sikerhetschef (och eventuell
informationssikerhetsansvarig) medverkar i den del av granskningen som
beror sikerheten.

Typgodkinnandeinnehavaren ska halla sig vil informerad om hur lotterna
produceras.

For att inte riskera forsenad produktionsstart, bor anmilan gbras minst tre
manader fore tinkt produktion eftersom granskningen kan leda fram till
att atminstone allvarligare brister maste avhjilpas. Den som pakallar
bescket dr betalningsansvarig. Den personal som utfér granskningen har
tystnadsplikt och samtliga handlingar inklusive granskningsrapporten
behandlas som hemligt material; allt sa langt svensk lagstiftning tillater
detta.

Granskningstorfarande
Nyproducerade lotter begirs in f6r kontroll, for att sikerstilla att foretaget

héller en tillrackligt hog teknisk tryckkvalitet f6r produktion av lotter.

Granskningen genomférs av Lotteriinspektionen eller darfor utsedd
granskare och tar som regel en till en och en halv dag (beroende pa om
lottillverkaren har granskats tidigare eller om avgérande férandringar
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genomforts hos tillverkaren). Granskningen gors med utgiangspunkt fran
Lotteriinspektionens villkor i avsnitt 7.

Efter granskningen sammanstills en granskningsrapport som 6versiands till
den som bestallt uppdraget. I rapporten redovisas dels vilka eventuella
avvikelser fran villkoren som har pavisats dels om NFC foreslar att
Lotteriinspektionen ska godkianna lottillverkaren f6r produktion av lotter i
de hogsta vinstklasserna. Bestallaren skickar en kopia av NFC:s
granskningsrapport till Lotteriinspektionen. NFC:s granskningsrapport
ligger till grund f6r Lotteriinspektionens typgodkinnandebeslut f6r enskild
lott.

Godkinnandet dr tidsbegrinsat till 36 manader eller kortare beroende pa
iakttagelser som gjorts i samband med granskningen. Pavisade avvikelser
ska vara atgirdade inom tva manader och ska redovisas skriftligen. Storre
avvikelser kan medfora en ny granskning.

Bestillaren av granskningen faktureras f6r uppdraget.

Atkomst till information (avsnitt 7.3)

Typgodkinnandeinnehavaren ska sikerstilla att all den information som
Lotteriinspektionen, eller den inspektionen utser, behéver for att kunna
utfora sitt arbete ska inlimnas.

Lotteriinspektionen, eller den inspektionen utser ska ges tilltrade till lokaler
och utrustning for att kunna utéva kontroll och tillsyn.

Ledning och organisation 1 produktionen (avsnitt 7.4)

Den som tillverkar lotterna ska vara organiserad och ledas pa ett sadant
satt att det finns en tydligt definierad ansvarsfordelning mellan olika
befattningshavare i lottproduktionen.

Det ska finnas en utsedd informationssakerhetsansvarig. En viktig uppgift
for denne dr att skaffa en helhetsbild av sikerheten, att kontrollera givna
regler f6ljs samt att kontinuerligt anpassa skyddet mot den vid olika
tidpunkter gillande hotbilden och produktionsprocessen.

Syftet att det ska finnas en sidkerhetschef och informationssikerhets-

ansvarig dr att sikerstilla att det inte finns oklarheter om vem som ska
uppritthalla de sikerhetsnivaer som ska gilla. Vilka dessa nivéer ar, ska
dokumenteras i kvalitetssystemet, se avsnitt 7.6 i villkoren. Rollen som
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informationssikerhetsansvarig kan samordnas med siakerhetschefens
uppgifter men bor liggas pa nigon annan.

Informationssikerhetsansvarige ska ha forstaelse f6r alla i
lottproduktionen berdrda processer och sikerheten ska omgaende
anpassas da det sker férindringar i produktionen. Den sikerhetsansvarige
har en viktig roll nir det galler att driva sakerhetsfragor, att atgirda
upptickta brister och att samordna insatser for att skapa en totalt sett god
sikerhet.

Hot- och riskanalys (avsnitt 7.5)

Hot- och riskanalysens omfattning bor anpassas efter verksamheten och
bér inte gbras mer omfattande dn nédvandigt. Syftet dr att sidkerstilla att
man har ett valstrukturerat och genomtinkt underlag f6r 16sningar i
sikerhetsarbetet. Revideringarna ska dokumenteras och inte spridas till fler
in dem som behover informationen for sin tjanst.

Hot- och riskanalysen ska inkludera de hot som kan emanera fran
personal, eventuellt i maskopi med utomstaende personer eller under press
fran sidana personer. Resultatet av analysen ska dokumenteras, men far
inte spridas till fler 4n dem som behd&ver informationen for sin tjanst.

Hoten kan rikta sig mot:
Integritet — att informationen i berérda processer och i databaser forblir
korrekt.

Konfidentialitet — att informationen idr skyddad fran otillborlig atkomst och
sakerstiller att anvindaren dr den han/hon uppger sig vara (autencitet).

Tillginglighet — att informationen nar anvindaren vid ritt tid. Aven skydd
mot allvarliga avbrott (katastrofer) finns inom omradet tillganglighet. Det
vill sdga “ritt information till ritt anvindare i ritt tid”. For denna analys
kan kravstandarden SS-ISO/IEC 27002 vara till god hjilp. Identifierade
risker ska hanteras snarast mojligt med limpliga atgirder.

En katastrofplan ska beskriva vilka atgirder som behover vidtas vid
allvarliga hindelser som riskerar produktionsstopp orsakade av t.ex. brand,
vattenskada, feltillverkning, forlust av information eller lotter.
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Kvalitetsansvarig och kvalitetssystem (avsnitt 7.0)

Det ar inget krav pa att lotttillverkaren ér certifierad enligt ndgon standard,
t.ex. ISO 9000, men det 4r en fordel om tillverkaren har ett etablerat
samarbete med nagon extern revisor. Sikerhetsarbetet ska vara tydligt
dokumenterat och kinda av dem som ér berérda. En viktig del 1
kvalitetssystemet dr hur verksamheten utvecklas och hur man systematiskt
tar reda pa var det finns forbittringspotential. Ett sidant sitt ar att dra
lirdomar av incidenter och eventuella klagomal fran externa intressenter.

Lottillverkarens lokaler (avsnitt 7.7)

Byggnaden och lokalerna dari ska vara utformade sd att man har en
enhetlig sikerhet i hela anliggningen. Det handlar dirfér om att genom en
hot- och riskanalys definiera den niva som kan anses tillricklig for att mota
realistiska hot, se avsnitt 7.5 i villkoren. Suboptimeringar ska undvikas.

Lokaler for firdiga lotter (avsnitt 7.7.3)

For att minimera risken for stold ska firdiga produkter och annat kénsligt
material ska fOrvaras pa sikert och skyddat sitt. Ett sikert och skyddat sitt
kan 16sas pa manga sitt. Typgodkinnandeinnehavaren ska sikerstilla att
lottillverkaren far redovisa sin 16sning, vilken Lotteriinspektionen tar
stillning till vid granskningsbesoket.

Fysisk sakerhet (avsnitt 7.8)

Passerkontroll och passersystem (avsnitt 7.8.2)

Av villkoren framgir det att passersystemet ska ha minneskapacitet for att
registrera in- och utpasseringar o.dyl. for de tre senaste hela
kalendermanaderna. Vid upprepade f6rsok till 6vertradelse av tilldelad
behorighet ska detta utredas.

Hantering av firdiga lotter och makulatur (avsnitt 7.9)

For transport av firdiga lotter till kunden bor vilrenommerat foretag, som
har fordon som kan plomberas, anlitas. Vigvalet ska styras sa att
transportoren inte viljer en mera riskabel vig for att vinna exempelvis
ckonomiska fordelar. Mellanstopp ska undvikas. Leveransen till kunden
bor planeras sa att godset kan lossas och stillas i sikert férvar omedelbart
vid ankomsten. Tillfdllig uppstillning av lastbilen 6ver natt eller annan tid
ska alltsa undvikas.
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Sarskilt om kameradvervakning (avsnitt 7.11)

Om kameradvervakning har installerats, bor kameror med tillrackligt god
upplosning viljas f6r att kunna identifiera personer 1 efterhand, se t.ex.
NFC:s riktlinjer "Kameradvervakning” URN:NBN:se-2005-19 som finns
att ladda ner fran NFC:s hemsida.

Informationssikerhet (avsnitt 7.12)

For att kunna optimera det férebyggande sidkerhetsarbetet ska det
genomforas en hot- och riskanalys enligt avsnitt 7.5 1 villkoren. Denna
analys ska identifiera interna och externa hot mot informationssikerheten
samt innehalla en bedémning av risken fOr att ett visst hot realiseras.

Utbildning f6r de anstillda

De anstillda ska ha erhallit n6dvindig information och utbildning om
behovet av hog sikerhet i informationsférsorjningen och de konsekvenser
som uppstir om nivan inte uppritthalles. Det ska ha sikerstillts att de
anstallda foljer och ir lojala mot givna foreskrifter samt att korrigerande
atgirder vidtas da brister uppticks.

Personliga koder for inlogoning och behorighetsadministration
(avsnitt 7.12.4)

Behoriga personer ska ha personliga och unika inloggningskoder, som till
sin komplexitet anpassas efter det skydd som ska uppnas. Losenord kan
besta av sikerhetsdosa och personlig kod och ska bestd av minst atta
alfanumeriska tecken.

Enligt villkoren ska en persons behorighet omgdende anpassas vid
torindringar 1 arbetsuppgifter eller dd ndgon limnar sin anstillning. Detta
ska dven beaktas vid lingre ledighet.

Sdrskilt om personuppgifter

Nir det giller skyddet av personuppgifter rekommenderar
Lotteriinspektionen att tryckeriet bestimmer proportionerliga maxperioder
for bevarande av personuppgifter med anknytning till 6vervakning av
rérelser in och ut i lottproducentens lokaler, tillgang till datorrum och till
datorer och for de uppgifter som spelas in med kameradvervakning. Dessa
tider bor vara sd korta som mojligt och vara i Gverensstimmelse med
tillimplig lagstiftning i det land tryckeriet ar beldget.
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