Spelinspektionens forfattningssamling

Utgivare: Johan Réhr, Spelinspektionen, Box 199, 645 23 Strangnas.

ISSN

SIFS 20XX:X

Spelinspektionens foreskrifter och allménna rad om tekniska krav samt
ackreditering av organ for den som ska kontrollera, prova och certifiera
spelverksamhet;

beslutade den DATUM MANAD AR.

Spelinspektionen foreskriver foljande med stod av 16 kap. 3§, 9§ och 10 § 7
spelforordningen (2018:1475) och beslutar féljande allméanna rad.

1 kap. Tillampningsomrade och uttryck

1 § Dessa foreskrifter och allméanna rad galler den som ansoker om att bli ackrediterad for att
utfora kontroll, provning och certifiering av spelverksamhet och den som ansdker om licens
for att bedriva spelverksamhet samt den som har licens enligt spellagen (2018:1138).
Spelinspektionen far besluta om undantag fran foreskrifterna, om det ar motiverat ur
sakerhetssynpunkt och i 6vrigt inte medfor nagra risker for spelaren.
Foreskrifterna och de allmanna raden galler inte for

1.
2.
3.

o

landbaserat kasino i darfor avsedd lokal enligt 5 kap. 1 8 spellagen,

vardeautomatspel enligt 5 kap. 7-8 8§ spellagen,

lotteri enligt 6 kap. 3 § spellagen som inte ar onlinespel dar den arliga beraknade
bruttoomsattningen fran lotteriverksamheten under licensperioden understiger tio (10)
miljoner kronor per ar och vérdet av den hogsta vinsten uppgar till hogst 1/6
prisbasbelopp,

bingo av tillfallig karaktar enligt 6 kap. 5 § spellagen dar den arliga beraknade
bruttoomséttningen fran bingoverksamheten under licensperioden understiger tio (10)
miljoner kronor per ar och vérdet av den hogsta vinsten uppgar till hogst 1/6
prisbasbelopp,

lokalt poolspel enligt 6 kap. 8 § spellagen,

spel som omfattas av kommunal registrering enligt 6 kap. 9 8§ spellagen,

landbaserat kasinospel, varuspelsautomater och kortspel i turneringsform enligt 9 kap.
1 § spellagen, och

spel pa fartyg i internationell trafik enligt 10 kap. 1 § spellagen.

! Se Europaparlamentets och radets direktiv (EU) 2015/1535 av den 9 september 2015 om ett
informationsforfarande betraffande tekniska foreskrifter och betréffande foreskrifter for informationssamhallets

tjénster.



2 8 For lotteri enligt 6 kap. 3 § spellagen som inte ar onlinespel dar den arliga beraknade
bruttoomsattningen fran lotteriverksamheten under licensperioden understiger trettio (30)
miljoner kronor per ar galler endast 1-2 och 13 kap. om vardet av den hogsta vinsten
overstiger ett prisbasbelopp.

3 § For bingo enligt 6 kap. 5 § spellagen (2018:1138) dar den arliga berdknade
bruttoomséttningen fran bingoverksamheten under licensperioden understiger trettio (30)
miljoner kronor per ar galler endast 1-2, 8, 11 och 13 kap.

4 8 For bingo av tillfallig karaktar enligt 6 kap. 5 § spellagen dar den arliga beraknade
bruttoomséttningen fran bingoverksamheten under licensperioden understiger trettio (30)
miljoner kronor per ar galler endast 1-2 och 13 kap. om vardet av den hogsta vinsten
Overstiger ett prisbasbelopp.

5§ Om inte annat anges har de uttryck och bendmningar som anvénds i foreskrifterna samma
betydelse som i spellagen (2018:1138) och i spelférordningen (2018:1475).
| dessa foreskrifter och allmanna rad avses med

1. bingo av tillfallig karaktar: bingospel som endast anordnas vid enstaka tillfallen eller
enstaka dagar i veckan under licensperioden,

2. checksumma: siffror som bifogas tal eller meddelande for att &ndringar och fel ska
kunna upptéckas. Checksummor rédknas fram genom en bestdmd matematisk procedur,

3. informationstillgang: information, och resurser som hanterar den, som ar av varde for
en organisation. Ett spel- och affarssystem bestar av en eller flera
informationstillgangar som licenshavaren sjalv definierar i en forteckning,

4. inloggningstid: den tid fran det att spelaren loggar in i spelsystemet tills det att
spelaren valjer att logga ut eller att spelsystemet loggar ut spelaren,

5. kryptering: forvanskning av data och information med krypteringsalgoritm som &r
allmént kand och publicerad,

6. live kasinospel: kasinospel som erbjuds som onlinespel via videolank, datadverford
kommunikationstjanst eller liknande dar dragningsutrustning anvands istallet for ett
spelsystem,

7. maximal belastning: definieras av den certifierade licensinnehavaren och avser det
tillfalle da spelsystemet automatiskt avvisar insatser fran spelare,

8. ombudsterminal: en teknisk utrustning som anvénds for att hantera olika typer av spel
och spelarinformation, inte kan hanteras av spelaren, ar en del av spelsystemet och
som inte fungerar utan anslutning till det 6vriga spelsystemet,

9. person i politiskt utsatt stéllning (PEP):en person som har, eller har haft en viktig
offentlig funktion i ett land, eller i ledningen i en internationell organisation,

10. spelomgang: en kombination av handelser fran det att licenshavaren dppnar ett spel
och spelaren lagger en insats tills det att resultatet av spelet genereras,

11. slumptalsgenerator: en algoritm eller fysisk enhet som &r avsedd att generera en
sekvens av element (ofta tal) som har vissa statistiska egenskaper gemensamma med
talfoljder, vilka uppstar rent slumpmassigt efter en given sannolikhetsfordelning,

12. UTC: varldstid UTC (Coordinated Universal Time). UTC Sverige finns pa tidsbyran
BIPM i Paris och hamtas pa ett garanterat sékert satt till RISE, Research Institutes of
Sweden — Sveriges forsknings- och innovationspartner for naringsliv och samhalle, i
Boras och kallas UTC(SP), och



13. vinstpott: alla eller delar av spelarnas insatser i enlighet med den aktuella spelformens
spelregler och dar licenshavaren behaller dessa insatser till dess att hela eller delar av
insatserna delas ut, kan t.ex. vara en jackpott, poolspel eller en fordelad jackpott.

2 kap. Kontroll, provning och certifiering

1 8 Den som anstker om licens till spellagen ska véanda sig till ett ackrediterat organ for
kontroll, provning och certifiering av spelsystem, affarssystem, rutiner, dragningsutrustning
och fysiska lotter i enlighet med 16 kap. 3 § spellagen (2018:1138).

Bestdmmelser om ackreditering enligt forsta stycket som utférs av Swedac finns i lagen
(2011:791) om ackreditering och teknisk kontroll.

Allmént rad:

Ar s6kanden, eller den som utfér tjanster for sokandens rakning, certifierat i
forhallande till gallande ISO/IEC 27001:2014 kan kraven i 4-6 kap. dessa
foreskrifter vara uppfyllda.

Giltigt ISO/IEC 27001:2014 certifikat, uttalande om tillamplighet? och
dokumenterad riskbeddmning ska finnas tillgangliga for det ackrediterade
organet att utvardera.

2 8 Den som ansoker om licens enligt spellagen ska skicka underlag for utford kontroll,
provning och certifiering till Spelinspektionen.

| rapporten ska det tydligt anges vilka utvarderingsmetoder som anvénts i kontroll-,
provnings- och certifieringsprocesserna.

For att sékerstélla att det ackrediterade organet uppfyller samtliga krav i 3 kap. ska
utfardade certifikat och 6vrig dokumentation for verksamheten bifogas.

3 § Kontroll-, provnings- och certifieringsprotokoll ska férnyas minst var tolfte manad.
Forsta stycket géller inte for den som har licens enligt 6 kap. 1 § spellagen, och som inte
tillhandahaller onlinespel. Fornyelse av kontroll-, provnings- och certifieringsprotokoll kravs
da endast om en informationstillgang som klassificerats med viss relevans enligt 5 kap. 3 §

andra stycket har uppdaterats eller forandrats, eller om en ny eller befintlig
informationstillgang under licenstiden klassificeras med viss relevans.

Fornyelse enligt andra stycket ska ske inom en tolvmanadersperiod beraknat fran den
tidpunkt da kravet pa fornyelse intrader.

4 8§ Om det ackrediterade organet i det I6pande arbetet konstaterar brister eller felaktigheter
som ar av betydelse for licensen, ska licenshavaren omedelbart underratta Spelinspektionen.

Licenshavaren ska omedelbart meddela Spelinspektionen om certifieringsorganet aterkallar
certifikat.

Undantag fran kravet pa bedomningsforfarande enligt 16 kap. 3 & spellagen (2018:1138)
m.m.

58 Spel enligt 1 kap. 2 och 4 §§ undantas fran kravet pa bedomningsforfarande enligt 16
kap. 3 8 spellagen (2018:1138) om vardet av den hdgsta vinsten understiger ett prisbasbelopp.

2 Statement of Applicability.



6 § Om sadan utrustning som avses i 13 kap. anvands vid spel som anges i 5 § ska
licenshavaren sakerstélla att utrustningen uppfyller de krav som anges i 13 kap. Resultatet av
en dragning ska dokumenteras i ett protokoll som ska lagras under licenstiden.

For bingo av tillfallig karaktar enligt 6 kap. 5 § spellagen dar den arliga berdknade
bruttoomsattningen fran bingoverksamheten under licensperioden understiger trettio (30)
miljoner kronor per ar och vérdet av den hogsta vinsten dverstiger 1/6 prisbasbelopp ska
sadan utrustning som avses i 13 kap. anvandas.

3 kap. Ackrediterade organ

Omfattning
1 8 Den ackrediterade processen ska omfatta informationssékerhet, kontroll, provning och
certifiering samt risk- och sarbarhetsanalys.

Behorighetskrav for det ackrediterade organet
2 § Den som ansOker om ackreditering ska ha erfarenhet av arbete med ledningssystem for
informationssékerhet, kontroll, provning, certifiering och risk- och sarbarhetsanalys.

Allmant rad:

Med erfarenhet avses minst tre ars erfarenhet av att testa och utvérdera
ledningssystem for informationssakerhet, minst tva ars erfarenhet med risk- och
sarbarhetsanalys eller likvardig erfarenhet.

Behdrighetskrav for personal hos det ackrediterade organet
3 8 Kontroll, provning och certifiering ska utforas av personal som har adekvat och
dokumenterad utbildning.

Det ska finnas personal som har minst fem ars erfarenhet av att kontrollera och prova
spelsystem, spelverksamhet och onlineverksamhet eller motsvarande erfarenhet.

Det ska finnas personal som har minst fem ars erfarenhet av risk- och sarbarhetsarbete eller
motsvarande erfarenhet.

Aberopad erfarenhet och kompetens ska styrkas genom intyg eller liknande.

Allmént rad:

Adekvat och relevant uthildning kan ocksa vara andra kvalifikationer som gor

att personal uppnar tillracklig kompetens for uppgiften eller uppgifterna.

For arbete med slumptalsgeneratorer och annan dragningsutrustning bor

ansvarig arbetsledare ha en mastersexamen eller doktorsexamen inom

matematik, statistik eller annan for uppdraget relevant utbildning.

Sadana kvalifikationer ska pd samma satt som annan utbildning finnas

dokumenterade och kan for arbete med informationssékerhet vara certifieringar i

enlighet med:

- International Information Systems Security Certification Consortium (1ISC)2
Certified Information Systems Security Professional (CISSP),

- Payment card industry (PCI) Qualified Security Assessor (QSA), eller

- Information Systems Audit and Control Association (ISACA) Certified
Information Systems Auditor (CISA).

For arbete med risk- och sarbarhetsanalyser kan foljande certifieringar vara

aktuella:

- International Council of E-commerce (EC-Council) Certified Ethical Hacker
(CEH),



- EC-Council Licensed Penetration Tester (LPT),

- Information Assurance Certification Review Board (IACRB) Certified
Penetration Tester (CPT),

- Global Information assurance Certification (GIAC) Certified Penetration
Tester (GPEN),

- CESG CHECK Team Leader,

-  CESG CHECK Team Member,

- CREST Infrastructure Certification,

- CREST Registered Tester,

- Tiger Scheme Senior Security Tester, eller

- Tiger Scheme Qualified Security Tester.

Kontroll, provning och certifiering kan utforas av personal som sammantaget

uppfyller faststéllda krav.

4 kap. Licenshavarens informationssakerhet

Skydd av information
1§ Viktig information ska skyddas mot fysiska och logiska intrang och annan yttre paverkan
samt trygga att information &r tillganglig da den behdvs.

Personaladministration
2 § Det ska finnas en policy och rutiner som reglerar anstélldas behérighet i spel- och
affarssystem.
Motsvarande policy, upprattande av behorighetsbeskrivning och rutiner enligt forsta
stycket, ska finnas for 6vriga personer som behdver ha behorighet till spel- och affarssystem.
Policyer och rutiner ska vara dokumenterade och uppdateras regelbundet.

Allmént rad:

En policy med tillhorande rutiner kan omfatta

1. detaljerade arbetsbeskrivningar for varje anstalld,

2. vilken behdrighet till information som krévs for respektive
arbetsbeskrivning, det vill sdga for utférande av arbetsuppgifter,

3. pavilket satt forandringar i arbetsbeskrivningen ocksa reflekteras i
behdrighet till vilken information den anstallde ska ha tillgang till, och

4. beskrivning av vilka steg som tas om en anstallning avslutas.

Tilltradesbegransning
3 8 Spel- och affarssystem ska vara placerade i utrymme som &r anpassat for &ndamalet.
Vid alla passerstéllen, eller liknande, till den plats dar spel- och affarssystem hanteras eller
forvaras, ska det finnas personell bevakning eller teknisk utrustning for tilltradeskontroll.
Tilltrédeskontrollens omfattning ska vara anpassad till bestdmmelserna om risk- och
sarbarhetsarbete i 5 kap.
Kort, koder och nycklar till utrymmen dér spel- och affarssystem hanteras eller forvaras ska
kontrolleras sa att inte obehdriga kan fa atkomst till dessa.

Allmént rad:
Ett utrymme som ar anpassat for andamalet kan vara ett eller flera rum.

4 § System for drift och test ska hallas logiskt skilda fran varandra.



System for test av generering och validering och faktisk generering och validering av
underlag for fysiska lotter ska hallas logiskt skilda fran varandra.

Behorighetskontroll
5§ Spel- och affarssystem ska vara forsedda med tekniska och administrativa atgarder for
identifiering av anvandaren, anvandarens behorighet till systemen samt registrering av
anvéndarens aktiviteter.

All dtkomst till spel- och affarssystemen ska registreras.

Kod, losenord eller motsvarande till spel- och affarssystem ar personliga och far inte visas
eller Iamnas till andra och ska ges ett sékerhetsskydd som &r anpassat till informationen.

6 8§ Spel- och affarssystemen ska ha en funktion som I6pande registrerar anvandares identitet,
datum och klockslag for inloggning och utloggning samt sadana aktiviteter i Gvrigt som &r av
betydelse for informationssékerheten.

7 8 Handelser utanfor den tekniska utrustningen som paverkar spel- och affarssystemen ska
registreras.

Allmant rad:
Brand, vattenskador kan vara exempel pa sadana handelser utanfor den tekniska
utrustningen som paverkar spel- och affarssystemen.
Registrering av héndelser enligt 7 8 kan goras manuellt.

Kommunikation och drift
8 8 Spel- och affarssystem ska kunna stangas ned sékert i hndelse av storning eller avbrott i
elforsorjningen eller i kommunikationen.

Det ska finnas reservkraftsystem for att sékerstélla dataintegritet, registrering av historik,
sakerhetskopiering och for att pagaende spel ska kunna avslutas.

9 § Spel- och affarssystem ska ha en funktion som registrerar alla férsok till obehorig
atkomst till spelsystemet, 6vriga handelser och skapa handelserapporter med tidsregistrering.

10 § Spel- och affarssystem ska vara skyddat mot obehdrigt intrang och inférande av otillaten
och skadlig kod.

Spel- och afféarssystem ska ha en funktion som upptécker skadlig kod.

Det ska finnas dokumenterade rutiner for uppdatering av skydd mot otillaten och skadlig
kod.

11 § Alla systemandringar i enlighet med 6 kap. och dvriga avvikelser i spel- och
affarssystemen ska dvervakas och registreras.

12 § Spel- och affarssystem ska sakerhetskopieras minst dagligen.
Det ska sakerstallas att systemen kan aterskapas fran tiden for senaste sékerhetskopieringen
till tidpunkten for ett eventuellt avbrott.

13 § Spel- och affarssystem ska forses med darfor avsedd brandvégg.

Brandvaggar ska inrattas pa sadant satt att inte annan utrustning inom samma natverk kan
skapa alternativa natverksvagar.

Behorighet till brandvéaggar ska dokumenteras i upprattade arbets- och
behdrighetsbeskrivningar.



Tilltrade till en brandvagg ska registreras.
Alla incidenter som paverkar eller syftar till att pAverka brandvaggar ska registreras.

14 § Information ska lagras och 6verforas pa ett sakert satt.

Filer med vinstinformation ska hanteras sa att ingen obehorig kan kopiera den eller pa annat
satt missbruka eller skada informationen.

Om publika natverk anvénds for éverféring av information ska informationen vara
krypterad och de skilda undersystemen ska verifiera saindning och mottagning och vara
skyddade mot ofullstandig sandning, storning samt kopiering av och utskick av
svarsmeddelande som inte &r auktoriserade.

15 § Det ska finnas dokumenterade rutiner for hantering av flyttbara datamedia.
Skickas vinstinformation pa datamedia per post, eller motsvarande, ska ett
transportalternativ valjas som sékerstaller kraven i 14 8§ andra stycket.

Allmént rad:
Flyttbara datamedier kan till exempel vara barbara datorer och flyttbara minnen.

16 § Endast funktioner som &r nddvandiga for syftet med installation av ny programvara ska
aktiveras.

Underhall och uppdatering av applikationer i ett spel- och affarssystem ska ske pa ett sakert
och kontrollerat satt.

17 8§ En programvara ska vara identifierbar med namn och versionsnummer.
Spelsystemets programkod ska innehalla kommentarer som forklarar kodens funktion.

Lagring av registrerade uppgifter, handelser och loggar

18 § Registrerade uppgifter, handelser och loggar ska lagras i enlighet med 16 kap. 5 §

spellagen (2018:1138) och hallas i oforandrat skick och ska skyddas mot olovligt intrang.
Registrerade uppgifter enligt 13 § fjarde stycket ska lagras i minst tre manader.

Tidsreferens

19 § Spelsystemet ska registrera tid.
Alla uppgifter, héandelser och loggar ska registreras i realtid.
UTC ska anvandas som system for tidsreferens.

5 kap. Licenshavarens risk- och sarbarhetsarbete

1§ Licenshavaren ska gora en risk- och sarbarhetsanalys och pa ett systematiskt satt
identifiera och dokumentera spel- och affarssystemens informationstillgangar i en
forteckning.
| arbetet ska aven den egna verksamhetens beroenden av andra verksamheter beaktas.
Val av metod for risk- och sarbarhetsanalys ska dokumenteras.

Allmént rad:

ISO 31000:2009 &r en vagledning som innehaller principer och generella riktlinjer for
riskhantering.

En risk- och sarbarhetsanalys och en forteckning enligt 1 § kan omfatta foljande
moment:



1. identifiering av informationstillgangar som alltid maste vara skyddade/fungera
(Vad ska skyddas?),

2. identifiering av riskkallor som kan paverka/hota identifierade
informationstillgangar (Vad kan handa?),

3. riskanalys (Hur sannolikt &r det och vilka ar konsekvenserna om det intraffar?),

4. riskutvardering for att beddma vilka av de identifierade riskkéllorna som ska
behandlas vidare och vilka atgarder som ska vidtas for identifierade risker,

5. beddmning av férmagan att motsta och hantera identifierade riskkallor, och

6. riskbehandling genom identifiering och prioritering av atgarder med anledning
av analysens resultat.

2 8 For varje informationstillgang i forteckningen ska foljande information finnas

Noaks~wdE

8.

en definition av informationstillgangen,

unikt identifieringsnummer,

versionsnummer,

identifierande kannetecken for informationstillgangen,

beslutsfattare som dger ratt att besluta om forandringar i informationstillgangen,
intern riskvérdering,

checksumma for informationstillgangar klassificerade enligt 3 §, andra stycket 23,
och

den geografiska placeringen av fysiska informationstillgangar.

3 § Varje definierad informationstillgang enligt 2 § ska klassificeras enligt foljande fyra
kriterier:

1.
2.
3.
4.

spelarinformation — skyddsvérd information,
spel- och affarssystemens integritet,
tillganglighet av spelarinformation, eller
sparbarhet.

Varje klassificering ska bedémas enligt foljande:

1.

ingen relevans (informationstillgangen har ingen betydelse for kriteriet i respektive
punkt 1-4 i forsta stycket),

viss relevans (informationstillgangen kan ha betydelse for kriteriet i respektive punkt
1-4 i forsta stycket), eller

hog relevans (kriteriet i respektive punkt 1-4 i forsta stycket ar beroende av
informationstillgangen).

Allmant rad:

Beroende pa om och hur virtualisering, exempelvis sa kallade molntjanster, anvands i
spel- och affarssystemet kan redundans av och tillganglighet till information paverkas.
Olika metoder av virtualisering kan medftra forandrad klassificering av en
informationstillgang. Licenshavaren bor vara uppmarksamt pa hur klassificeringen av
en hardvaruinformationstillgang paverkas och kan forandras beroende pa val eller
utveckling av virtualisering internt eller externt.

Anvands en extern molntjanstleverantor bor det sékerstéllas att denne lever upp till
kraven i foreskrifterna.

4 § Licenshavaren ska utse en ansvarig beslutsfattare for risk- och sarbarhetsanalysarbete och
hantering av information och uppkomna incidenter i detta kapitel.



Det ska finnas dokumenterade rutiner for évervakning, upptéckt, analys, hantering och
rapportering samt registrering av sakerhets- och informationssékerhetsincidenter.

5§ Det ska finnas en funktion och dokumenterade rutiner for hantering av intrang och forsék
till intrang i spel- och affarssystemen.
Alla intrang och forsok till intrang i spel- och affarssystemen ska registreras.

6 kap. Licenshavarens systemandringar

1 8 Det ska finnas en dokumenterad process for versionshantering och ett
versionshanteringssystem for uppdateringar eller forandringar av de informationstillgangar
som uppréttats i en forteckning enligt 5 kap. 2 8.

2 § Uppdatering eller forandring av en informationstillgang som klassificerats som kritisk
med hdg relevans enligt 5 kap. 3 § andra stycket, ska utan drojsmal granskas av ackrediterat
organ.

Uppdatering eller forandring av en informationstillgang som klassificerats med viss
relevans enligt 5 kap. 3 8 andra stycket ska granskas i samband med ordinarie
certifieringsprocess enligt 2 kap. 3 §.

38 Om licenshavaren har en intern funktion som hanterar kvalitetssédkring av uppdateringar
eller férandringar av informationstillgangar kan det ackrediterade organet godkanna att
andringar gors utan granskning enligt 2 § forsta stycket om

1. funktionen &r organisatoriskt separerad fran den funktion som implementerar

uppdateringar eller férandringar och
2. funktionen har personal med adekvat utbildning och erfarenhet.
Uppdatering eller forandring av en informationstillgang enligt forsta stycket ska granskas i

samband med ordinarie certifieringsprocess enligt 2 kap. 3 §.

4 8 Vid uppdatering eller férandring av informationstillgangar enligt 1 § ska risk- och
sarbarhetsanalys utforas.

5 8 Det ska finnas en utsedd beslutsfattare som ansvarar for och beslutar om varje
uppdatering eller férandring av en informationstillgang.

6 § Ett versionshanteringssystem ska innehalla information om begaran om andringar,
godkannande av dndringar, och utférda andringar av informationstillgangar.

Tidigare versioner av informationstillgangar ska lagras och hallas tillgangliga for
granskning.

Allmént rad:
Tidigare versioner av informationstillgangar i form av hardvara kan destrueras.

7 kap. Funktioner for licenshavarens administration av spel

Aktivering och avaktivering av spel

18 Licenshavare ska utan dréjsmal kunna aktivera eller avaktivera varje spel eller dess

spelare; antingen ett eller flera spel eller spelare var for sig eller alla pa en gang.
Atgarder enligt forsta stycket ska registreras och dokumenteras.



Allmént rad
Ett spel kan till exempel avaktiveras genom att tillfalligt déljas om
licenshavaren upptécker felaktigheter i spelet eller for en enskild spelare.

2 8 Ett spel som avaktiveras ska kunna spelas fardigt.
Ett spel i flera steg som avaktiveras ska kunna spelas fardigt vid nésta inloggning.

Avbrutna spel
3 § Ett avbrutet spel ska kunna spelas fardigt om inte nagot annat framgar av spelreglerna.
Ett avbrutet spel ska tillsammans med gjord insats visas for en spelare nér spelsystemet
ateranslutits.
Insats som avses i andra stycket ska hallas atskild och redovisas sarskilt pa spelarens
spelkonto tills det spelats fardigt.

Allménna rad:

Ett spel kan anses avbrutet exempelvis om spelsystemet tappar anslutningen mot
spelarens utrustning, spelsystemet eller spelarens utrustning startar om och
onormal nedstéangning av spelsystem.

Ett spel kan ocksé anses avbrutet om en match inte kunnat spelas fardigt eller ett
lopp stéllts in.

4§ Om ett avbrutet spel inte spelas fardigt inom 90 dagar ska det avslutas.
Det ska tydligt framga av spelreglerna vad som hander med en spelares insats, om ett spel
avslutas utan att det spelats fardigt.

Felhantering
5 8 For spel ska det finnas dokumenterade rutiner for hantering av fel och brister.
Det ska tydligt framga av spelreglerna vad som galler gentemot spelaren vid fel och brister.

6 8§ Uppkomna fel och brister ska registreras och dokumenteras.
Orsaker och l6sningar pa fel och brister i forsta stycket ska registreras och dokumenteras.

7 8§ Det ska sakerstallas att ett avbrutet spel eller fel och brister i Gvrigt inte paverkar en
spelares spelkonto eller spelsaldo negativt.

For det fall en spelare inte kan spela fardigt ett spel pa grund av fel eller brister ska det
finnas en funktion som beréknar hur mycket som ska betalas till en spelare.

8 8 Vardet av en vinstpott ska inte kunna paverkas av fel och brister.
8 kap. Information som ett spelsystem ska kunna generera

1 8 Rapporter avseende misstankta spelfuskbrott som avses i 19 kap. 6 8§ spellagen
(2018:1138) ska kunna skapas i spelsystemet eller manuellt.

Rapporter om misstankt spelfusk, otillatet samarbete mellan spelare, forsok till spelfusk och
otillatet samarbete mellan spelarna samt 6vriga registrerade overtradelser av anvandarvillkor
och spelregler ska kunna skapas i spelsystemet eller manuelt.

Rapporter om otillborlig paverkan av utgangen av ett spel som ar foremal for vadslagning
ska kunna skapas i spelsystemet eller manuellt.



2 8 Spelsystemet ska ha en funktion for att generera rapporter avseende avvikelser eller
forandringar i en spelares spelvanor och spelmonster som foranleder spelansvarsatgarder.

3 8 Spelsystemet ska ha en funktion for att generera rapporter for alla spelarregistreringar.
Spelsystemet ska ha en funktion for att generera rapporter for befintliga och stangda
tillfalliga spelkonton som avses i 13 kap. 4 § forsta stycket spellagen (2018:1138).

4 § Spelsystemet ska ha en funktion for att generera rapporter for alla registrerade spelare,
spelarnas kontoinformation och datum for registrering.

5 8 Spelsystemet ska ha en funktion for att generera rapporter med alla spelare som stangt av
sig fran spel 24 timmar, under viss tid eller stangt av sig fran spel tillsvidare i enlighet med 14
kap. 12 § spellagen (2018:1138).

6 8 Spelsystemet ska ha en funktion for att generera rapporter med alla spelare som begrénsat
sin gréns i tid, insatser eller insattningar till spelkonton.

Spelsystemet ska ocksa ha en funktion for att generera rapporter med antal spelare som
sénkt respektive hojt sin grans i tid, insatser eller inséattningar till spelkonton.

7 8§ Spelsystemet ska ha en funktion for att generera rapporter avseende inaktiva spelkonton.

Allmént rad:
Det bor framga av licenshavarens avtal med spelaren néar ett spelkonto blir
inaktivt och vad som hander med t.ex. tillgodohavande om kontot varit inaktivt
under viss tid.

8 8 Spelsystemet ska ha en funktion for att generera rapporter for samtliga spelkonton som
avslutats.

Om ett spelkonto har avslutats ska det framga varfor det avslutats och om det har avslutats
av spelaren eller av licenshavaren.

9 § Spelsystemet ska ha en funktion for att generera rapporter for spelkonton med ett positivt
saldo som varit avslutade i mer an fem arbetsdagar.

10 § Spelsystemet ska ha en funktion for att generera en rapport for varje spelkonto.

Allmént rad:
En rapport bor innehalla information om saldo, inséttningar, insatser, vinster och
uttag.

11 § Spelsystemet ska ha en funktion for att registrera en enskild spelares hela
inloggningstid.

Foljande ska kunna inga i en eller flera rapporter enligt forsta stycket

1. spelar-1D,

tid da inloggningstiden pabdrjats och avslutats,
spelarens utrustning,
total insats under inloggningstiden,
total utbetalad vinst under inloggningstiden,
total insattning pa spelkonto under inloggningstiden (tidsregistrerad),
totalt uttag fran spelkonto under inloggningstiden (tidsregistrerad),

Nooak~wd



8. tidpunkt for sista bekréftelse under inloggningstiden,
9. skal for att en inloggning avslutats, och
10. identifiering av spel och version av spel som spelats under inloggningstiden.

12 § Spelsystemet ska ha en funktion for att registrera och kunna generera en eller flera
rapporter med information om spelarens transaktioner under inloggningstiden.
Foljande information ska kunna inga i en rapport enligt forsta stycket
1. spelar-1D,
tidpunkt for spelets start,
spelarens saldo vid tidpunkten for spelstart,
insats (tidsregistrerat),
avsattning till vinstpott,
spelets status,
utfall i spelet (tidsregistrerat),
utbetalning av vinstpott,
sluttid for spelet,
10 vinster,
11. spelarens saldo vid tidpunkten for sluttid, och
12. alla avbrutna spel och orsaken for varfor de inte spelats fardigt.
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13 § Spelsystemet ska ha en funktion for att registrera och kunna generera en eller flera
rapporter avseende handelser i spelsystemet.
Foljande information ska kunna inga i en rapport enligt forsta stycket
1. omfattande vinster,
stora dverforingar av medel,
andrade forutsattningar for spel,
andrade forutséttningar for vinstpott,
nyetablerad vinstpott,
spelares deltagande i vinstpott,
utbetalning av vinstpott, och
avbrutna spel med vinstpott.

N RN

14 § Spelsystemet ska ha en funktion for att registrera och kunna generera individuella och
sammanstallda rapporter om en eller flera av licenshavarens spelomgangar.
Foljande information ska kunna inga i en rapport enligt forsta stycket

1. spelomgangens namn och I6pnummer,
datum,
tidpunkten for spelomgangens start,
tidpunkten for spelomgangens slut,
total omséttning,
antal insatser,
licenshavarens insats,
finansiering av en vinstpott,
en vinstpotts vérde innan spelstart,
10 en vinstpotts varde vid spelets slut,
11. mojliga utfall,
12. verkligt utfall,
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13. totalt antal vinster,

14. totalt antal vinnare,

15. antal vinnare per niva,

16. antal rétt,

17. total utdelning, och

18. antal spelare som inte fullféljt spelomgangen samt orsaken for varfor de inte fullfoljt.

Allmént rad:

Ett mojligt utfall kan vara en situation da det forekommer mojlighet till ett unikt
utfall som inte direkt framgar av relevant vinstplan, t.ex. en fotbollsmatch déar ett
spel kan avse 1X2.

9 kap. Funktionskrav for licenshavaren gentemot spelare

Registrering av spelaren och behdrighet till spelsystemet
1 8 Spelsystemet ska ha en funktion for att registrera en spelare.

Verifiering av spelarens behorighet ska ske genom personlig och unik behérighetskod varje
gang spelaren loggar in i spelsystemet.

Allmént rad:

Efter den initiala registreringen, da spellagen kraver verifiering av spelaren via
tillforlitlig elektronisk identifiering eller motsvarande, kan licenshavaren
fortsatt krava verifiering via tillforlitlig elektronisk identifiering eller
motsvarande. Alternativt kan licenshavaren valja att lata spelaren skapa ett
anvandarnamn med tillhérande behdrighetskod. En funktion i spelsystemet bor
informera hur spelaren kan skapa en unik och saker behdrighetskod.

2 8§ Spelsystemet ska ha en funktion som kontrollerar spelarens alder.

3§ Om en kontroll av PEP enligt 3 kap. 10 § penningtvéttslagen (2017:630) har gjorts ska
kontrollen registreras i spelsystemet.

Allmant rad:
Registrering kan goras genom att en ruta med PEP f0rs in i spelarregistret och
att det dar noteras ja eller nej.

4 8 Allainloggningar pa ett spelkonto och alla forsok till inloggning som har gjorts ska
registreras.

Det ska finnas en funktion i spelsystemet for att upptacka om nagon utan behdrighet
forsoker logga in pa en spelares spelkonto.

Om nagon obehdrig har forsokt ta sig in pa en spelares spelkonto ska spelaren informeras
om detta omedelbart och dérefter i enlighet med licenshavarens avtal med spelaren.

Allmant rad:

Meddelande om att nagon obehorig forsokt ta sig in pa en spelares spelkonto
kan goras pa satt som licenshavaren anser vara mest lampligt vid tillfallet, till
exempel genom sms, e-postmeddelande eller information vid inloggning.

5§ En spelares identitet, datum och tidpunkt ska registreras vid varje inloggning och
utloggning.



Nér en spelare loggar in i spelsystemet ska dennes senaste inloggning med tid och datum
finnas tillgangligt for spelaren.

6 8 Spelsystemet ska ha en funktion och dokumenterade rutiner for sakert byte av
behorighetskod.
En spelares behorighetskod ska inte kunna andras ensidigt av licenshavaren.

Allmént rad:
Vid behov kan en engangskod skickas till spelarens registrerade e-postadress
eller registrerade mobilnummer.

Spelkonto
7 8 Spelsystemet ska ha en funktion for att hantera och registrera alla ekonomiska
transaktioner till och fran ett spelkonto i enlighet med 13 kap. 3 § spellagen (2018:1138).

8 8§ Vid insattning av medel pa ett spelkonto ska licenshavaren kunna sékerstélla att
innehavaren av uppgett bankkort/bankkonto eller annan betaltjanst ar densamme som
innehavaren av spelkontot.

Forsta stycket géller &ven om spelaren byter bankkort, bankkonto eller annan betaltjanst.

Allmént rad:
Sakerstallande kan ske via tillforlitlig elektronisk identifiering eller
motsvarande.

9 8 En spelare ska kunna se sitt saldo pa spelkontot omedelbart efter varje utford transaktion.

Det ska finnas en funktion som i enlighet med 13 kap 3 § forsta stycket spellagen
(2018:1138) visar spelaren vilka spel denne deltagit i, alla insatser som gjorts och alla vinster
som utbetalats.

Begransning av insattningar, forluster och inloggningstid
10 § For onlinespel ska det finnas en funktion dar spelaren pa ett enkelt satt ska ange hur
stora insattningar som kan goras fordelat pa dag, vecka och manad.

En spelare som inte angett granser for insattningar enligt forsta stycket far inte spela.

11 § For onlinespel ska det finnas en funktion dar spelaren pa ett enkelt satt kan begransa sin
inloggningstid.

12 § Det ska finnas en funktion som under inloggningstiden ska kunna visa spelaren
varningar om vinster och forluster samt information om hur lange spelaren varit inloggad.

13 § Endast spelaren sjalv ska kunna bestdmma begrénsningarna enligt 10 och 11 §8.

Avstangning fran spel
14 § Spelsystemet ska ha en funktion som pa ett enkelt satt tillater en spelare att stanga av sig
fran spel under viss tid eller tills vidare.

15 § Spelsystemet ska ha en funktion som kontrollerar om en spelare har stangt av sig fran
spel eller begransat sin speltid varje gang en spelare registrerar sig eller loggar in i
spelsystemet.



Paborjat spel

16 § Vid spel ska det finnas en funktion och dokumenterade rutiner som forhindrar att en
insats kan laggas efter att licenshavarens bestamda tillféalle for att dragning eller handelse for
ett framtida resultat har startats.

Allmént rad:
Nar det ar relevant kan vadslagning ske under en pagaende match eller liknande,
till exempel ett vad om vilket lag som gor nasta mal eller matchens spelare.

10 kap. Aterbetalningsprocent

18 Vid spel med progressiv vinst ska aterbetalningsprocentens miniminiva visas for
spelaren.

2 § Spelsystemet ska ha en funktion for dvervakning av aterbetalningsprocenten pa varje
enskilt spel.
Data som genereras enligt forsta stycket ska lagras och finnas tillgangligt for granskning.

11 kap. Spelinstruktioner, vinstplan och vinstpott

Spelinstruktioner
1 8 Spelinstruktioner ska vara kompletta, tydliga och inte vilseledande.

Allmént rad:
Spelinstruktioner far dversattas till andra sprak och ska da ha samma innehall
som de ursprungliga.

2 8§ Spelinstruktioner och spelregler ska finnas tillgangliga utan att en insats maste goras.

3 § Spelinstruktioner ska finnas tillgangliga pa samma typ av medium som det aktuella spelet.
Spelinstruktioner ska finnas lattillgangliga.

Allmént rad:
Om ett spel tillfalligt andrar karaktar, under pagaende spel bor
spelinstruktionerna per automatik anpassas till andringen.

Vinstplan
4 § Det ska finnas dokumenterade rutiner for att kvalitetssékra att konfigurering av
vinstplaner &r korrekt.

Det ska finnas dokumenterade rutiner for att sékerstélla att berakningarna av vinstplanerna
ar korrekta.

Allmént rad:
Rutiner kan vara bade automatiska och manuella.

Vinstpott
5 § Det ska finnas spelregler for hur en spelare kan vinna en vinstpott.
Det ska tydligt framga hur en vinstpott ar finansierad och fordelad.



6 8§ Det ska tydligt framga av spelreglerna hur en vinstpott ska foérdelas, om den vinns av fler
an en spelare.

7 8 Det ska tydligt framga av spelreglerna hur en licenshavare kan avbryta eller avsluta en
vinstpott.

12 kap. Onormalt spelande och spelfusk

1 8 Spelsystemet ska ha en funktion och det ska finnas dokumenterade rutiner for att
upptacka forekomsten av spelfusk och otillatet samarbete mellan spelare, forsok till spelfusk
och otillatet samarbete mellan spelarna samt andra évertradelser av anvandarvillkor och
spelregler.

2 8§ Spelsystemet ska ha en funktion sa att en spelare enkelt och omedelbart kan rapportera
misstankt spelfusk, spelfusk, otillatet samarbete mellan spelare, forsok till spelfusk och
otillatet samarbete mellan spelarna samt andra 6vertradelser av anvandarvillkor och
spelregler.

3 8 Det ska finnas en funktion for att analysera och skapa underlag for rapportering om
otillbérlig paverkan av resultat som utgor objekt for vadhallning.

4 § Det ska finnas dokumenterade rutiner for att upptdcka och motverka avvikelser och
onormalt spelande genom manipulation av spel och programvara.

13 kap. Funktionalitetskrav for slumptalsgeneratorer

18§ Resultat fran en slumptalsgenerator ska vara slumpmassigt, statistiskt oberoende, ha
korrekt standardavvikelse och ska vara korrekt sannolikhetsfordelat.

Resultatet fran slumptalsgeneratorn ska inte vara forutsagbart utan kannedom om anvand
algoritm, implementering och initialvarden.

Allmant rad:

Det finns flera statistiska tester som kan anvéandas for att sékerstélla resultatet av
en slumptalsgenerator. DIEHARD-testpaketet (Marsaglia) och NIST-testpaketet
(National Institute of Standards and Technology — Statistical Test Suit) ar tva
tester som kan anvandas.

2 § Det ska finnas en dokumenterad referens till etablerad och vedertagen algoritm och
eventuell programkod samt omrakningsforfarande for slumptalsgenerator.

Om slumptalsgeneratorn &r inbyggd i programvaran, ska hela denna programkod,
tillsammans med kommentarer och dokumentation, kunna redovisas.

Allmént rad:

Den algoritm som slumptalsgeneratorn baseras pa bor vara publicerad i nagon
internationellt erkdnd publikation.

De utfallstest som kan bli aktuella for genererade slumptal &r till exempel X2-
test (chi-tva-test), autokorrelationstest, runs-test.

Licenshavaren kan mojliggora kontroll av att den faststéllda vinstplanen genom
att lata den ackrediterade testverksamheten eller Spelinspektionen granska



program, tryckplatar, loggar, kontrollistor eller annan dokumentation for
vinstplanen.

3 8 Slumptalsgeneratorn ska kunna klara faststalld maximal belastning.

4 § Funktioner som inte genererar utfall i spel men som beror pa slumpmassiga element ska
baseras pa slumptalsgeneratorns resultat.

Allmént rad:
Sadana funktioner kan vara till exempel en slumpad spelrad eller placering vid
ett pokerbord i en pokerturnering.

5 § Berdkningar fran en slumptalsgenerator ska ha korrekt standardavvikelse och ska vara
korrekt sannolikhetsfordelade.

Slumptalsgeneratorns utfall av nummer, symboler eller hdandelser ska korrespondera med
de for aktuellt spel faststéllda spelreglerna.

Allmént rad:
Om slumptalen gors om till exempelvis kort bor det finnas fyra ess, fyra kungar
etc. i en normal kortlek om nu spelet anvénder en normal kortlek.

6 § Slumptalsgeneratorns berékningar ska 6verensstamma med registrerade héndelser i
spelsystemet.

7 8 Om det enligt spelreglerna krévs att en sekvens av utfall fran en slumptalsgenerator
bestams i forvag, ar det endast tillatet att skapa nya sekvenser om det framgar av spelreglerna.

8 8 Om inget annat framgar av spelreglerna ska utfall av en slumptalsgenerator alltid vara
oberoende av héndelser i det aktuella spelet eller av tidigare spel.

Dragningsutrustning utan slumptalsgenerator
9 § Resultat fran dragningsutrustning utan slumptalsgenerator ska vara slumpmassigt,
statistiskt oberoende, ha korrekt standardavvikelse och vara korrekt sannolikhetsfordelat.

Allmént rad:
De utfallstest som kan bli aktuella for genererade slumptal &r till exempel X2-
test (chi-tva-test), autokorrelationstest, runs-test.

10 § Fristaende dragningsutrustning utan slumptalsgeneratorer ska forvaras inlast och med
begransad atkomst.

Dragningsutrustning live kasinospel

11 § Dragningsutrustning i ett live kasinospel ska 6vervakas och spelas in.
Av det inspelade materialet ska det framga att spelreglerna foljs.
Inspelningen ska registrera datum och tid.

12 § Det ska finnas en fysisk behorighetskontroll till den lokal, som anvands for live
kasinospel, med tillhérande utrymmen.

Det ska minst finnas skild behérighetskontroll for personer med olika
arbetstagarfunktioner.



Allmént rad:
Kortgivare, golvchef, forestandare och évervakningspersonal ar exempel pa
olika typer av arbetstagare som bor kategoriseras i olika behtrighetsgrupper.

14 kap. Funktionalitetskrav nar ombudsterminal anvands for insatser och kontroll

Ombudsterminal
1 8 En ombudsterminal ska pa ett entydigt satt kunna identifieras av spelsystemet.

Allmént rad:

En ombudsterminal &r en del av spelsystemet och identifiering kan ske genom
validering av checksumma av terminalens individuella delar eller liknande
forfarande som sékerstéller hela systemets integritet.

2 § Kommunikation mellan en ombudsterminal och 6évriga delar av spelsystemet ska vid
overforing skyddas av kryptering eller motsvarande.

3§ Spel- eller betaltransaktioner som skickas fran en ombudsterminal till andra delar av
spelsystemet ska efter transaktionsslut valideras av terminalen innan utskrift.

Ombudsterminal for vinstvalidering
4§ Om en ombudsterminal anvénds for vinstvalidering ska den vara forsedd med en
bildskarm som &r avsedd for att formedla information till spelaren.

Foljande information ska visas pa den skarm som &r vand mot spelaren

1. spelform,

insats,

makulering,

vinstbelopp alternativt ”ingen vinst” och
spelet stangt.

a bk own

15 kap. Funktionalitetskrav for onlinespel

Spelutforande
1 8 Spel med interaktiva val ska ha illustrationer som tydligt visar aktuella och mojliga
insatser.

Spel enligt forsta stycket ska tydligt visa mojlighet till &ndring eller aterstallande av aktuell
insats.

2 § Varje spelomgang ska vara minst tre sekunder.
Forsta stycket galler ocksa for en autoplay-funktion.

3 8§ En spelares deltagande i ett spel och de val som spelaren gor i spelsystemet baseras pa
frivillighet.

En spelare ska ha skélig tid att Overvaga konsekvenserna av ett val.

Upprepade val som gors av en spelare i spelsystemet ska inte kunna hamna i ko for att bli
utforda.

Allmént rad:
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Val som kan goras ar till exempel kop, betala, ”spin”, ”play”, hold”, ”draw”,
”double”.

Visuell presentation
4 8§ Spelets namn ska visas pa samtliga sidor som hor till det aktuella spelet.

5 8 Spelsystemet ska ha en funktion som kontinuerligt visar spelaren hur lange denne varit
inloggad.

6 8 Spelsystemet ska ha en funktion som kontinuerligt visar spelarens saldo for spelaren
under hela inloggningstiden.

7 8 Ett spels insats ska visas tydligt.

Spelarens mojliga insats och faktiska insats samt vad som ar minimiinsats och vad som ar
maxinsats ska visas tydligt.

Spelsystemet ska ha en funktion som gor spelarens insats inklusive den totala insatsen i
spelet val synliga.

Allmént rad:
Exempel pa nér spelarens insats kan vara inkluderad i en total insats &r nar en
spelare kan spela pa flera handelser i kombination.

8 8 En spelare ska informeras om forekomsten av faktorer utanfor dennes kontroll som kan
paverka det aktuella spelet och utfallet.

Allmént rad:
Faktorer som kan paverka en spelare ar till exempel anvandning av
automatisering eller tillaggsapplikationer till automatisering.

9 § Ett spelresultat ska vara synligt under skalig tid.

10 § Ett datorsimulerat automatspel ska tydligt visa eller illustrera vilka symboler som
innebar vinst.
Om olika kombinationer av symboler innebar vinst ska dessa tydligt visas eller illustreras.

11 8§ Om ett spel tillfalligt andrar karaktar ska spelet tydligt visa aktuell status infor nésta
spel.

12 § En symbol som anvénds i ett spelsystem ska ha samma form och féarg i hela det aktuella
spelet.

13 § Antalet aktiva kortlekar samt vilka kort som ingar i aktuellt spel ska tydligt anges.
Kortets framsida ska tydligt visa farg och valor.
Av spelreglerna ska det tydligt framga vid vilka tillfallen korten blandas.

Allmént rad:
| olika spel kan andra kort an spelkorten inga.

14 § Om inte en traditionell tarning anvénds i ett tarningsspel ska detta klargoras for spelaren.
Det ska tydligt anges vilken tarningssida som vinner ett spel.



15 § Ett spelsystem ska ha en funktion som forhindrar att en spelare spelar mot sig sjalv.
Ett spelsystem ska ha en funktion for att upptacka och férhindra att en eller flera spelare
anvander samma spelutrustning samtidigt.

16 § Det aktuella vinstpottbeloppet ska vara synligt for deltagande spelare.

17 8§ En spelare ska informeras om en vunnen vinstpott utan dréjsmal.
Efter det att en vinstpott vunnits ska samtliga spelare informeras om dess nya varde.
Information enligt andra stycket ska ocksa finnas tillgangligt for spelare som inte deltagit i
den aktuella vinstpotten.

18 § Det ska tydligt framga om en vinstpott inte &r tillganglig for en spelare.
Det ska sdkerstéllas att all information till spelarna ar korrekt oavsett om en vinstpott ar
tillganglig eller inte.

1. Dessa foreskrifter och allmanna rad trader ikraft den 1 januari 2023.

2. For den som har licens att tillhandahalla spel enligt 6 kap. spellagen fére den 1 januari
2023 och inte tillhandahaller spel online, tillampas foreskrifterna forsta gangen den 1
juli 2023.

3. Foreskrifterna far tillampas fore ikrafttradandet pa ansékningar om licens som lamnas
in till Spelinspektionen efter den 1 september 2022 och som avser tid efter den 1
januari 2023.

4. Genom foreskrifterna upphévs myndighetens foreskrifter (LIFS 2018:8) om tekniska
krav samt ackreditering av organ for den som ska kontrollera, prova och certifiera
spelverksamhet.

Pa Spelinspektionens vagnar

CAMILLA ROSENBERG

Johan Rohr
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