LIFS 2018:11

Lotteriinspektionens foreskrifter och allmanna
rad om atgarder mot penningtvatt och
finansiering av terrorism;

beslutade den X 2018.

Lotteriinspektionen foreskriver! foljande med stod av 16 kap. 7 § 2 och 3
spelférordningen (2018:1475), 18 § forsta stycket 1 och 3-16 samt 20 §
forsta stycket forordningen (2009:92) om atgarder mot penningtvatt och
finansiering av terrorism och beslutar féljande allmanna rad.

1 kap. Tillampningsomrade och uttryck

18 Dessa foreskrifter och allmanna rad innehéller bestammelser om de
atgarder som den som bedriver spelverksamhet med licens eller registrering
enligt spellagen (2018:1138) ska genomfora for att forhindra att verksamhet-
en utnyttjas for penningtvétt eller finansiering av terrorism. Foreskrifterna
innehéller ocksa bestammelser om undantag fran lagen (2017:630) om &tgér-
der mot penningtvétt och finansiering av terrorism och kravet pa registrering
av spelombud enligt 11 kap. 2 § spellagen (2018:1138).

28 Foljande speltjanster undantas fran tillampningen av lagen (2017:630)
om atgarder mot penningtvatt och finansiering av terrorism och kravet pa
registrering av spelombud enligt 11 kap. 2 8 spellagen (2018:1138).

1. lotterier som bedrivs med licens enligt 5 kap. spellagen och som inte &r
onlinespel,

2. lotterier som bedrivs med licens eller registrering enligt 6 kap. spellagen
och som inte ar onlinespel,

3. kasinospel och spel pé& varuspelsautomater med licens enligt 9 kap. spel-
lagen, och

4. spel pa penning- och vardeautomater samt kasinospel, med undantag for
kortspel i turneringsform, med licens enligt 10 kap. spellagen.

Undantaget i forsta stycket 1 och 2 galler inte om det tillhandahélls ett

spelkonto kopplat till lotteriet.

38 Om inte annat anges har de uttryck och bendmningar som anvénds i
foreskrifterna och de allménna radden samma betydelse som i lagen
(2017:630) om atgarder mot penningtvatt och finansiering av terrorism och i
spellagen (2018:1138).

‘Europaparlamentets och radets direktiv nr (EU) 2015/849 av den 20 maj 2015 om
atgarder for att forhindra att det finansiella systemet anvands for penningtvatt eller
finansiering av terrorism, om andring av Europaparlamentets och radets férordning
(EU) nr 648/2012 och om upphavande av Europaparlamentets och radets direktiv
2005/60/EG och kommissionens direktiv 2006/70/EG.



I dessa foreskrifter och allmanna rad avses med

1. forsaljningsstalle: den eller de platser dar spelombudet tillhandahaller
licenshavarens spel,

2. risk: risken for att speltjanster utnyttjas for penningtvatt eller finansie-
ring av terrorism.

2 kap. Riskbedémning, rutiner och riktlinjer
Den allménna riskbedémningen

18 Riskerna i verksamheten ska kartlaggas och beddmas enligt 2 kap. 1
och 2 8§ lagen (2017:630) om atgarder mot penningtvatt och finansiering av
terrorism.

Riskbeddmningen ska omfatta de spelprodukter och speltjanster som till-
handahélls samt 6vriga faktorer som ar relevanta for verksamheten.

28 De speltjanster som kan utnyttjas for penningtvatt eller finansiering av
terrorism och som inte &r undantagna enligt 1 kap. 2 § ska identifieras.

De hot som &r relevanta for speltjansterna och vilka egenskaper de olika
speltjansterna har som gor dem sérbara for forsok till att utnyttjas for pen-
ningtvatt eller finansiering av terrorism ska beskrivas.

Den allmanna riskbedémningen ska innehalla en vardering av identifierade
risker i syfte att mojliggora att atgarder for att forhindra penningtvatt och
finansiering av terrorism sétts in dar riskerna ar som storst.

Allméant rad:

Vid den allminna riskbedémningen kan foljande faktorer tyda pa lag
risk

1. lag intensitet av transaktioner,

2. liten omfattning (omsattning),

3. 13g vinstéterbetalning, eller

4. 13ga insats- och vinstnivéer.

Vid den allménna riskbeddmningen kan féljande faktorer tyda pa hog
risk

1. mojlighet till anonymt spel,

2. spel dar spelare spelar mot varandra,

3. anvéndning av ny teknik for betalning och distribution,

4. spel pa distans, eller

5. gransoverskridande spel.

38 Vid riskklassificering av kunden kan ovanliga eller irrationella spel-
monster, ovanligt stora transaktioner och ovilja att svara pa kundkannedoms-
fragor tyda pa hog risk, liksom nar tveksamhet rader avseende sétt och un-
derlag for identifiering av kunden eller liknande.

4§ En riskbeddmning ska uppdateras innan nya eller vasentligt forandrade
spelprodukter eller speltjanster erbjuds.



Interna rutiner

58 Det ska finnas dokumenterade rutiner och riktlinjer som beskriver de
atgarder som ska vidtas for kundkannedom enligt 3 kap. 7-13 §§ lagen
(2017:630) om atgarder mot penningtvatt och finansiering av terrorism.

68 Det ska finnas dokumenterade rutiner och riktlinjer for 6vervakning
och rapportering enligt 4 kap. 1-3 8§ lagen (2017:630) om atgarder mot
penningtvatt och finansiering av terrorism.

Det ska finnas dokumenterade rutiner och riktlinjer for att upptécka och
beddma aktiviteter och transaktioner som i sin tur kan leda till att en kunds
riskprofil justeras.

For spel som inte registreras ska det finnas dokumenterade rutiner och
riktlinjer for manuell dvervakning.

78 Rutiner enligt 2 kap. 13 § lagen (2017:630) om atgarder mot penning-
tvatt och finansiering av terrorism ska sékerstalla att anstéllda, uppdragsta-
gare och andra personer som pa liknande grund deltar i verksamheten ar
lampliga for de uppgifter de forvantas utféra och har sddan kunskap om
omradet penningtvatt och finansiering av terrorism som &r lamplig med
hénsyn till personens uppgifter och funktion.

Rutinerna ska dessutom innehélla en beskrivning av hur det i 6vrigt saker-
stélls att en person ar 1dmplig for de uppgifter den férvéntas utfora.

3 kap. Utbildning och skydd av anstallda

1§ Utbildning enligt 2 kap. 14 § lagen (2017:630) om atgarder mot pen-
ningtvatt och finansiering av terrorism ska utformas utifran de risker som
identifierats i verksamheten.

Utbildningens innehall och frekvens ska anpassas till den anstalldes upp-
gifter och funktion i frdgor som ror atgarder mot penningtvatt och finansie-
ring av terrorism. Om den allmanna riskbeddémningen uppdateras eller pa
annat satt andras ska utbildningen justeras pa lampligt sétt.

Anstallda ska utdver det som anges i forsta och andra styckena &ven 16-
pande informeras om trender, monster och metoder samt annan information
som &r relevant for att forhindra penningtvatt och finansiering av terrorism.

2§ Den utbildning som genomforts ska dokumenteras.
Av dokumentationen ska utbildningens innehdll, namn pé deltagare samt
datum for utbildningen framga.

38§ Hot eller fientliga tgarder som kan uppkomma mot anstallda, upp-
dragstagare och andra personer som pa liknande grund deltar i verksamheten
ska kontinuerligt identifieras, granskas och analyseras.

Utifran innehallet i den allméanna riskbedémningen, hotbild, verksamhet-
ens art och liknande omsténdigheter ska incidenter utredas och anvandas for
att uppdatera de rutiner som ska finnas for fysiskt skydd och férbud mot
repressalier enligt 2 kap. 15 § lagen (2017:630) om atgarder mot penning-
tvatt och finansiering av terrorism.



4 kap. Atgarder for kundkannedom
Identitetskontroll av kunden

18 Identifiering av kunden och kontroll av dennes identitet enligt 3 kap.
78§ lagen (2017:630) om atgarder mot penningtvatt och finansiering av
terrorism ska ske pa det sétt som foljer av 12 kap. 2 § spellagen (2018:1138).

Atgarder som kravs fér kundkannedom i det enskilda fallet

2§ Kan det antas att det foreligger 1ag risk for penningtvatt eller finansie-
ring av terrorism far forenklade atgarder for kundkannedom vidtas.

Med forenklade atgarder enligt forsta stycket avses foljande och liknande.

1. Minskad frekvens for uppdatering av kundk&nnedomsinformation, t.ex.
att informationen endast behdver uppdateras om vissa héndelser intréffar.

2. Minskad frekvens och intensitet for granskning av transaktioner, t.ex. att
granskning endast behdver géras vid transaktioner éver vissa beloppsgranser.
Att beloppsgranserna ar pa en rimlig nivd maste sakerstallas.

38 Om det foreligger hog risk for penningtvétt eller finansiering av
terrorism ska skérpta atgarder for kundkannedom vidtas.

Med skarpta atgarder enligt forsta tycket avses minst foljande

1. inhamtande av ytterligare uppgifter om kunden, sdsom uppgifter om
kundens ekonomiska situation och uppgifter om varifran kundens ekono-
miska medel kommer, och

2. inhamtande av godkannande fran behérig beslutsfattare infor beslut om
att ing eller avbryta en affarsforbindelse.

Allméant rad

Utover vad som anges i 3 § kan foljande atgarder vara sidana skarpta
atgarder som kan vidtas for 6kad kundkénnedom.

— Okad frekvens for uppdatering av kundkinnedomsinformation for
att sakerstélla att informationen ar uppdaterad och riktig.

— Okad frekvens och intensitet for granskning av transaktioner, t.ex.
att granskning alltid ska géras vid transaktioner dver vissa belopps-
granser. Att beloppsgranserna ar pa en rimlig niva bor sakerstallas.

5 kap. Overvakning och rapportering

18§ System enligt 4 kap. 7 § lagen (2017:630) om &tgarder mot penning-
tvatt och finansiering av terrorism ska vara utformat sa att uppgifter kan
lamnas digitalt i ett strukturerat och bearbetningsbart format och pa ett sadant
satt att obehoriga inte kan ta del av uppgifterna.

6 kap. Bevarande av handlingar och uppgifter

1§ Handlingar och uppgifter ska bevaras pa ett sakert satt enligt 5 kap. 3 §
lagen (2017:630) om Aatgarder mot penningtvatt och finansiering av
terrorism. Handlingar och uppgifter enligt forsta stycket ska vara daterade.

Handlingar och uppgifter som ska bevaras enligt forsta stycket ska vara
sOkbara och enkla att identifiera, ta fram och sammanstélla.



2§ Handlingar och uppgifter ska bevaras i tio ar, om

1. handlingen eller uppgifterna kan tyda pa penningtvatt, finansiering av
terrorism eller att egendom annars harror fran brottslig handling,

2. omstandigheter enligt 1 har rapporterats till Polismyndigheten enligt
4 kap. 3 och 6 8§ lagen (2017:630) om éatgarder mot penningtvatt och finan-
siering av terrorism, och

3. en myndighet har uppmérksammat licenshavaren om att handlingarna
eller uppgifterna behdver forvaras under en langre tidsperiod.

7 kap. Intern kontroll och anmélningar om misstankta
transaktioner

Rutiner och riktlinjer for intern kontroll

18 Rutiner och riktlinjer for intern kontroll i verksamheten enligt 6 kap.
1 § forsta stycket lagen (2017:630) om atgarder mot penningtvétt och finan-
siering av terrorism ska innehdlla en beskrivning av

1. de atgarder som vidtas for att kontrollera att verksamheten bedrivs i en-
lighet med bestammelserna i lagen om &tgérder mot penningtvétt och finan-
siering av terrorism och dessa foreskrifter,

2. uppgifter och ansvarsomraden avseende funktionerna i 7 kap. 3-13 §8
dessa foreskrifter, och

3. hur brister som upptacks genom intern kontroll ska rapporteras och fél-

jas upp.

Rutiner for modellriskhantering

2§ Rutiner for modellriskhantering enligt 6 kap. 1 § andra stycket lagen
(2017:630) om atgarder mot penningtvatt och finansiering av terrorism, ska
innehalla en beskrivning av vilka modeller som omfattas av rutinerna. Av
rutinerna ska framgé med vilka intervall och vid vilka tillfallen utvardering
och kvalitetssakring av modellerna ska genomforas, vilken funktion som
ansvarar for genomférande av utvardering och kvalitetssakring och hur ge-
nomforandet ska dokumenteras.

Rutinerna ska dven innehélla en beskrivning av vilken funktion som ar be-
horig att fatta beslut om att andra de modeller som anvénds och hur sddana
beslut fattas och dokumenteras.

Sarskilt utsedd befattningshavare

38§ Licenshavare som foregdende verksamhetsar har haft insatser fore
utbetalda vinster om minst 50 miljoner kronor, eller om sadana uppgifter
saknas och licenshavaren i licensansokan anger uppskattade insatser fore
utbetalda vinster om minst 50 miljoner kronor, ska ha en sérskilt utsedd
befattningshavare enligt 6 kap. 28§ 1 lagen (2017:630) om &tgarder mot
penningtvatt och finansiering av terrorism.

Den sérskilt utsedde befattningshavaren ansvarar for att licenshavaren
uppréttar och uppdaterar

1. den allménna riskbedémningen enligt 2 kap. 1-2 8§ lagen om atgarder
mot penningtvatt och finansiering av terrorism, och

2. interna och gemensamma rutiner och riktlinjer enligt 2 kap. 8-10 och

13-15 §§ samma lag.



Centralt funktionsansvarig

4§ Om de forutsattningar som anges i 3 § forsta stycket foreligger ska
licenshavaren utse en centralt funktionsansvarig enligt 6 kap. 2 § 2 lagen
(2017:630) om atgarder mot penningtvatt och finansiering av terrorism.

Den centralt funktionsansvarige ska

1. 6vervaka och I6pande kontrollera att licenshavaren uppfyller lagen om
atgarder mot penningtvatt och finansiering av terrorism, dessa foreskrifter
samt licenshavarens rutiner och riktlinjer,

2. ge rad och stod till licenshavarens personal om regler som ror penning-
tvétt och finansiering av terrorism,

3. informera och utbilda berdrda personer om regler som rér penningtvatt
och finansiering av terrorism,

4. ansvara for att uppgifter lamnas enligt 4 kap. 6 § lagen om atgarder mot
penningtvatt och finansiering av terrorism och 5 kap. 1 § dessa foreskrifter,

5. kontrollera och regelbundet bedéma om licenshavarens interna och ge-
mensamma rutiner och riktlinjer for att forhindra att verksamheten utnyttjas
for penningtvatt eller finansiering av terrorism, enligt 2 kap. 8-10 och 13-
15 88§ lagen om atgarder mot penningtvatt och finansiering av terrorism samt
den allménna riskbedémningen enligt 2 kap. 1 § dessa foreskrifter, ar &nda-
malsenliga och effektiva, samt

6. liamna rekommendationer till berérda personer baserade pé de iakttagel-
ser som funktionen gjort.

58 Den centralt funktionsansvarige ska rapportera till styrelse eller verk-
stallande direktor eller motsvarande.

68 Den centralt funktionsansvarige kan utse en eller flera personer som
bitrader denne samt far delegera befogenheter till dessa.

78 Licenshavaren far uppdra at ndgon annan att utfora den centralt funkt-
ionsansvariges arbete. Licenshavaren ansvarar dock alltid for den utlagda
verksamheten.

Oberoende granskningsfunktion

88 Om de forutsattningar som anges i 3 § forsta stycket foreligger ska
licenshavaren utse en oberoende granskningsfunktion enligt 6 kap. 2§ 3
lagen (2017:630) om atgarder mot penningtvatt och finansiering av
terrorism.

Den oberoende granskningsfunktionen ska

1. granska och regelbundet utvdrdera om licenshavarens organisation,
styrningsprocesser, it-system, modeller, rutiner och riktlinjer ar andamalsen-
liga och effektiva,

2. granska och regelbundet utvardera om verksamheten drivs i enlighet
med licenshavarens interna rutiner och riktlinjer,

3. granska och regelbundet utvérdera om licenshavarens interna kontroll &r
andamalsenlig och effektiv,

4. granska och regelbundet utvérdera tillforlitligheten och kvaliteten pa det
arbete som utfors inom licenshavarens évriga kontrollfunktioner,

5. liamna rekommendationer for atgarder till berérda personer baserade pa
de iakttagelser som funktionen gjort, och



6. folja upp att atgarderna enligt 5 genomfors.

98 Den oberoende granskningsfunktionen ska rapportera till styrelse eller
verkstéllande direktor eller motsvarande.

108 Den oberoende granskningsfunktionen ska vara organisatoriskt skild
fran de funktioner och omraden som den ska 6vervaka och kontrollera. Med
funktionens oberoende avses att funktionens anstallda inte far delta i andra
funktioners arbete eller i den operativa verksamheten.

118§ Licenshavaren far uppdra &t nagon annan att utfora den oberoende
granskningsfunktionens arbete. Licenshavaren ansvarar for den utlagda verk-
samheten.

Visselblasningssystemets egenskaper

12§ Rapporteringssystem enligt 6 kap. 4 8§ lagen (2017:630) om atgarder
mot penningtvétt och finansiering av terrorism ska skydda licenshavarens
information frén &tkomst frn obehériga, forhindra att informationen for-
vanskas eller forstors och sékerstélla att informationen ar tillganglig nér den
behdvs.

Rapporteringssystemet ska mdojliggora att uppgifter kan ldmnas anonymt.

8 kap. Registrering av spelombud
Ansokan

18§ Ett spelombud som avses i 11 kap. 2 § spellagen (2018:1138) ska enligt
9 kap. 3 § spelforordningen (2018:1475) registreras om anstkan visar att
spelombudet ar lampligt att tillhandahélla spel.

Till ans6kan om registrering av spelombud ska féljande handlingar bifogas

1. utdrag ur Polismyndighetens belastningsregister,

2. skuldutdrag eller skuldfrihetsintyg fran Kronofogdemyndigheten,

3. bevis frdn Bolagsverket om att naringsforbud inte foreligger,

4. konkursfrihetshevis fran Bolagsverket, och

5. en lista Over spelombudets forsaljningsstéllen med adress.

28 Ar spelombudet en juridisk person ska licenshavaren tydligt visa vilka
som omfattas av ansokan enligt 9 kap. 3 § andra stycket 2 spelférordningen
(2018:1475).

Avser ansokan en person som inte ar folkbokford i Sverige ska en vidime-
rad kopia av identitetshandling samt motsvarande handlingar enligt 1 § andra
stycket fran det land dar personen ar folkbokford bifogas.

Avser ansokan en person som &r folkbokford i Sverige men som har varit
bosatt i annat land under de senaste fem &ren ska, utéver vad som foljer av
1 § andra stycket, motsvarande handling enligt 1 § andra stycket 1 fran det
landet bifogas.

Utlandska handlingar ska skickas in pa originalsprak tillsammans med en
Oversattning till svenska.

Allmant rad:



Licenshavaren kan t.ex. visa vilka som omfattas av ansokan genom att
skicka in registreringsbevis fran Bolagsverket eller motsvarande
dokumentation.

3§ Handlingar som efterfragas i 1 § andra stycket ska vara aktuella och far
inte vara aldre an sex méanader vid ansokningstillfallet.

Utbildning och information till registrerade spelombud

48  Spelombudet ska dterkommande fa utbildning och information som
krévs for att spelombudet ska kunna fullgéra licenshavarens skyldigheter i
frégor som rér penningtvatt och finansiering av terrorism.

Ar det registrerade spelombudet en juridisk person omfattas ocksd den
personal hos spelombudet som arbetar med forsaljning av lotter, férmedling
av insatser eller utbetalning av vinster for licenshavarens rékning enligt
forsta stycket.

Allméant rad:

En licenshavare kan sjalv valja tillvigagangssatt och omfattning for
utbildning och information enligt forsta stycket.

Flera licenshavare kan tillsammans genomfora eller arrangera ut-
bildning och informationsinsats for spelombud.

58 Utbildning enligt 4 § ska genomféras inom tre méanader fran det att
spelombudet registrerats.

68 Utbildningens innehdll och omfattning ska anpassas efter risken for
penningtvatt och finansiering av terrorism som &r forknippad med de aktuella
produkterna och transaktionsformerna.

Utbildningen ska minst omfatta de relevanta delarna av lagen (2017:630)
om atgarder mot penningtvatt och finansiering av terrorism, dessa féreskrif-
ter och allmanna rad samt licenshavarens interna rutiner och riktlinjer om
atgarder mot penningtvatt och finansiering av terrorism.

1. Dessa foreskrifter och allmanna rad trader i kraft den 1 januari 2019.

2. Genom foreskrifterna upphévs Lotteriinspektionens foreskrifter och
allménna rdd (LIFS 2017:2) om atgarder mot penningtvatt och finan-
siering av terrorism.

Pa Lotteriinspektionens vagnar

CAMILLA ROSENBERG

Johan Roéhr



