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Spelinspektionens foreskrifter och allménna rdd om  SIFS 20XX:X
tekniska krav samt ackreditering av organ for den Utkom fidn trycket
som ska kontrollera, prova och certifiera den dag méanad 20xx
spelverksamhet;

beslutade den dag manad 20xx.

Spelinspektionen foreskriver! foljande med stod av 16 kap. 3 §, 9 § och 10 §
7 spelforordningen (2018:1475) och beslutar f6ljande allménna rad.

1 kap. Tilliimpningsomride och uttryck

1 § Dessa foreskrifter och allminna rad géller den som ansdker om att bli
ackrediterad for att utfoéra kontroll, provning och certifiering av spelverksam-
het och den som ansdker om licens for att bedriva spelverksamhet samt den
som har licens enligt spellagen (2018:1138).

Spelinspektionen far besluta om undantag fran foreskrifterna, om det &r
motiverat ur sdkerhetssynpunkt och i ovrigt inte medfor nagra risker for spe-
laren.

Foreskrifterna och de allménna raden géller inte for

1. lotteri enligt 6 kap. 3 § spellagen som inte &r onlinespel dér den arliga
berdknade bruttoomséttningen fran lotteriverksamheten under licens-
perioden understiger tio (10) miljoner kronor per &r och virdet av den
hogsta vinsten uppgér till hdgst 1/6 prisbasbelopp,

2. Dbingo av tillfdllig karaktér enligt 6 kap. 5 § spellagen dir den arliga

berdknade bruttoomséttningen fran bingoverksamheten under licens-

perioden understiger tio (10) miljoner kronor per ar och vérdet av den
hogsta vinsten uppgér till hogst 1/6 prisbasbelopp,

lokalt poolspel enligt 6 kap. 8 § spellagen,

4. spel som omfattas av kommunal registrering enligt 6 kap. 9 § spel-
lagen,

5. landbaserat kasinospel, varuspelsautomater och kortspel i turnerings-
form enligt 9 kap. 1 § spellagen, och

6. spel pa fartyg i internationell trafik enligt 10 kap. 1 § spellagen.

et

2 § For lotteri enligt 6 kap. 3 § spellagen (2018:1138) som inte &r onlinespel
dér den arliga berdknade bruttoomséttningen fran lotteriverksamheten under

!'Se Europaparlamentets och radets direktiv (EU) 2015/1535 av den 9 september
2015 om ett informationsforfarande betrdffande tekniska foreskrifter och betraffande
foreskrifter for informationssamhéllets tjdnster.
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licensperioden understiger trettio (30) miljoner kronor per ar géller endast 1—
2 och 13 kap. om vérdet av den hdgsta vinsten Gverstiger ett prisbasbelopp.

3§ For bingo enligt 6 kap. 5 § spellagen (2018:1138) déir den arliga berék-
nade bruttoomsittningen fran bingoverksamheten under licensperioden un-
derstiger trettio (30) miljoner kronor per ar giller endast 1-2, 8, 11 och 13
kap.

4 § For bingo av tillfallig karaktar enligt 6 kap. 5 § spellagen (2018:1138)
dér den arliga berdknade bruttoomséttningen fran bingoverksamheten under
licensperioden understiger trettio (30) miljoner kronor per ar giller endast 1—
2 och 13 kap. om vérdet av den hogsta vinsten dverstiger ett prisbasbelopp.

5§ Om inte annat anges har de uttryck och bendmningar som anvénds i fo-
reskrifterna samma betydelse som i spellagen (2018:1138) och i spelférord-
ningen (2018:1475).

I dessa foreskrifter och allménna rdd avses med

1. bingo av tillfillig karaktdir: bingospel som endast anordnas vid en-
staka tillféllen eller enstaka dagar i veckan under licensperioden,

2. checksumma: siffror som bifogas tal eller meddelande for att dnd-
ringar och fel ska kunna upptickas. Checksummor réknas fram genom
en bestimd matematisk procedur,

3. informationstillgdng: information, och resurser som hanterar den, som
dr av virde for en organisation. Ett spel- och affarssystem bestér av en
eller flera informationstillgangar som licenshavaren sjélv definierar i
en forteckning,

4. inloggningstid: den tid frén det att spelaren loggar in i spelsystemet
till det att spelaren viljer att logga ut eller att spelsystemet loggar ut
spelaren,

5. kryptering: forvanskning av data och information med krypteringsal-
goritm som &r allmént kénd och publicerad,

6. live kasinospel: kasinospel som erbjuds som onlinespel via videolank,
datagverford kommunikationstjénst eller liknande diar dragningsut-
rustning anvinds istillet for ett spelsystem,

7. maximal belastning: definieras av den certifierade licenshavaren och
avser det tillfalle da spelsystemet automatiskt avvisar insatser fran
spelare,

8. ombudsterminal: en teknisk utrustning som anvinds for att hantera
olika typer av spel och spelarinformation, inte kan hanteras av spela-
ren, 4r en del av spelsystemet och som inte fungerar utan anslutning
till det 6vriga spelsystemet,

9. person i politiskt utsatt stillning (PEP): en person som har, eller har
haft en viktig offentlig funktion i ett land, eller i ledningen i en inter-
nationell organisation,

10. spelomgdng: en kombination av hidndelser fran det att licenshavaren
Oppnar ett spel och spelaren ldgger en insats till det att resultatet av
spelet genereras,



11. slumptalsgenerator: en algoritm eller fysisk enhet som &r avsedd att
generera en sekvens av element (ofta tal) som har vissa statistiska
egenskaper gemensamma med talf6ljder, vilka uppstar rent slump-
madssigt efter en given sannolikhetsfordelning,

12. UTC: virldstid UTC (Coordinated Universal Time). UTC Sverige
finns pé tidsbyrdn BIPM i Paris och hdmtas pd ett garanterat sikert
sétt till RISE, Research Institutes of Sweden — Sveriges forsknings-
och innovationspartner for naringsliv och samhélle, i Boras och kallas
UTC(SP),

13. vinstpott: alla eller delar av spelarnas insatser i enlighet med den ak-
tuella spelformens spelregler och dir licenshavaren behéller dessa in-
satser till dess att hela eller delar av insatserna delas ut, kan t.ex. vara
en jackpott, poolspel eller en fordelad jackpott,

14. insatsmottagare: lasare for sedlar, virdebevis, eller for andra typer av
insatser,

15. progressivt spel: spel dér utbetalningarna 6kar linjart i férhallande till
den insats som gjorts av spelaren,

16. spelbeteende: en spelares spelmonster, exempelvis frekvens och vo-
lym av inséttningar och insatser, upptagenhet av spelande, insatsni-
vaer och reaktioner pa vinster och forluster, samt agerande i relaterade
kontakter med licenshavaren, och

17. autoplay: spel ddr spelaren ges mojlighet att vélja ett fast antal
spelomgéangar som darefter utfors automatiskt at spelaren.

2 kap. Kontroll, provning och certifiering

1§ Den som ansoker om licens enligt spellagen (2018:1138) ska vénda sig
till ett ackrediterat organ for kontroll, provning och certifiering av spelsystem,
affarssystem, rutiner, dragningsutrustning och fysiska lotter i enlighet med
16 kap. 3 § spellagen.

Bestdimmelser om ackreditering enligt forsta stycket som utférs av Swedac
finns i lagen (2011:791) om ackreditering och teknisk kontroll.

Allmdnt rad:

Ar sokanden, eller den som utfor tjénster for sokandens rakning, cer-
tifierad i férhéllande till gdllande ISO/IEC 27001:2022 anses kraven i
4-6 kap. 1 dessa foreskrifter vara uppfyllda. Ett sddant certifikat bor
dé finnas tillgdngligt for det ackrediterade organet att utvéirdera.

2 § Den som ansoker om licens enligt spellagen (2018:1138) ska skicka un-
derlag for utférd kontroll, provning och certifiering till Spelinspektionen.

I rapporten ska det tydligt anges vilka utvidrderingsmetoder som anviénts i
kontroll-, provnings- och certifieringsprocesserna.

For att sékerstdlla att det ackrediterade organet uppfyller samtliga krav i
3 kap. ska utfardade certifikat och dvrig dokumentation for verksamheten bi-
fogas.
3 § Kontroll-, provnings- och certifieringsprotokoll ska fornyas minst var
tolfte manad.

SIFS 20XX:X



SIFS 20XX:X

Forsta stycket géller inte for den som har licens enligt 6 kap. 1 § spellagen
(2018:1138) och som inte tillhandahaller onlinespel. Férnyelse av kontroll-,
provnings- och certifieringsprotokoll kravs da endast om en informationstill-
géng som klassificerats med viss relevans enligt 5 kap. 3 § andra stycket har
uppdaterats eller fordndrats, eller om en ny eller befintlig informationstillgdng
under licenstiden klassificeras med viss relevans.

Fornyelse enligt andra stycket ska ske inom en tolvménadersperiod berék-
nat frén den tidpunkt da kravet pa férnyelse intréder.

4 § Om det ackrediterade organet i det 16pande arbetet konstaterar brister
eller felaktigheter som &r av betydelse for licensen, ska licenshavaren ome-
delbart underritta Spelinspektionen.

Licenshavaren ska omedelbart meddela Spelinspektionen om certifiering-
sorganet dterkallar certifikat.

Undantag fran kravet pd bedomningsforfarande enligt 16 kap. 3 § spellagen
(2018:1138) m.m.

5§ Spel enligt 1 kap. 2 och 4 §§ undantas fran kravet pa bedomningsforfa-
rande enligt 16 kap. 3 § spellagen (2018:1138) om virdet av den hogsta vins-
ten understiger ett prisbasbelopp.

6 § Om sadan utrustning som avses i 13 kap. anvinds vid spel som anges i
5 § ska licenshavaren sikerstilla att utrustningen uppfyller de krav som anges
i 13 kap. Resultatet av en dragning ska dokumenteras i ett protokoll som ska
lagras under licenstiden.

For bingo av tillféllig karaktér enligt 6 kap. 5 § spellagen (2018:1138) dér
den éarliga berdknade bruttoomsdttningen fran bingoverksamheten under li-
censperioden understiger trettio (30) miljoner kronor per &r och virdet av den
hogsta vinsten dverstiger 1/6 prisbasbelopp ska sddan utrustning som avses i
13 kap. anvéndas.

3 kap. Ackrediterade organ
Omfattning

1§ Den ackrediterade processen ska omfatta informationssikerhet, kontroll,
provning och certifiering samt risk- och sérbarhetsanalys.

Behdrighetskrav for det ackrediterade organet

2 § Den som ansoker om ackreditering ska ha erfarenhet av arbete med led-
ningssystem for informationssikerhet, kontroll, provning, certifiering och
risk- och sérbarhetsanalys.

Med erfarenhet avses minst tre drs erfarenhet av att testa och utvirdera
ledningssystem for informationssidkerhet samt minst tva ars erfarenhet med
risk- och sérbarhetsanalys, eller likvirdig erfarenhet.

Unintréied
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Behdrighetskrav for personal hos det ackrediterade organet

3§ Kontroll, provning och certifiering ska utforas av personal som har ade-
kvat och dokumenterad utbildning.

Det ska finnas personal som har minst fem ars erfarenhet av att kontrollera
och prova spelsystem, spelverksamhet och onlineverksamhet eller motsva-
rande erfarenhet.

Det ska finnas personal som har minst fem érs erfarenhet av risk- och sar-
barhetsarbete eller motsvarande erfarenhet.

Aberopad erfarenhet och kompetens ska styrkas genom intyg eller lik-
nande.

Allmdnt rad:

Adekvat och relevant utbildning kan ocksé vara andra kvalifikat-
ioner som gor att personal uppnaér tillricklig kompetens for uppgiften
eller uppgifterna.

For arbete med slumptalsgeneratorer och annan dragningsutrust-
ning bor ansvarig arbetsledare ha en mastersexamen eller doktorsexa-
men inom matematik, statistik eller annan for uppdraget relevant ut-
bildning.

Sédana kvalifikationer ska pad samma sétt som annan utbildning
finnas dokumenterade och kan for arbete med informationssikerhet
vara certifieringar i enlighet med:

— International Information Systems Security Certification Consor-
tium (ISC)2 Certified Information Systems Security Professional
(CISSP),

— Payment card industry (PCI) Qualified Security Assessor (QSA),
eller

— Information Systems Audit and Control Association (ISACA) Cer-
tified Information Systems Auditor (CISA).

For arbete med risk- och sérbarhetsanalyser kan foljande certifie-
ringar vara aktuella:

— International Council of E-commerce (EC-Council) Certified Eth-
ical Hacker (CEH),

— EC-Council Licensed Penetration Tester (LPT),

— Information Assurance Certification Review Board (IACRB) Cer-
tified Penetration Tester (CPT),

— Global Information assurance Certification (GIAC) Certified Pen-
etration Tester (GPEN)),

— CESG CHECK Team Leader,

— CESG CHECK Team Member,

— CREST Infrastructure Certification,

— CREST Registered Tester,

— Tiger Scheme Senior Security Tester, eller
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— Tiger Scheme Qualified Security Tester.
Kontroll, provning och certifiering kan utféras av personal som
sammantaget uppfyller faststillda krav.

4 kap. Licenshavarens informationssikerhet
Skydd av information

1§ Viktig information ska skyddas mot fysiska och logiska intrdng och an-
nan yttre paverkan samt trygga att information ar tillgéinglig d& den behdvs.

Personaladministration

2 § Det ska finnas en policy och rutiner som reglerar anstélldas behdrighet i
spel- och affdrssystem.

Motsvarande policy, uppréttande av behorighetsbeskrivning och rutiner
enligt forsta stycket, ska finnas for 6vriga personer som behdver ha behorig-
het till spel- och affarssystem.

Policyer och rutiner ska vara dokumenterade och uppdateras regelbundet.

Allmdnt rad:

En policy med tillhdrande rutiner kan omfatta

1. detaljerade arbetsbeskrivningar for varje anstlld,

2. vilken behorighet till information som krévs for arbetsuppgifterna,
3. pa vilket sitt forédndringar i arbetsbeskrivningen ocksa kan reflek-
teras i behorighet till vilken information den anstéllde ska ha tillgang
till, och

4. beskrivning av vilka steg som tas om en anstéllning avslutas.

Tilltrddesbegrinsning

38§ Spel- och affarssystem ska vara placerade i utrymme som ar anpassat for
andamalet.

Vid alla passerstillen, eller liknande, till den plats dir spel- och afférssy-
stem hanteras eller forvaras, ska det finnas personell bevakning eller teknisk
utrustning for tilltradeskontroll.

Tilltradeskontrollens omfattning ska vara anpassad till bestimmelserna om
risk- och sérbarhetsarbete i 5 kap.

Kort, koder och nycklar till utrymmen dér spel- och affarssystem hanteras
eller forvaras ska kontrolleras sé att inte obehdriga kan fa atkomst till dessa.

Allmdnt rad:

Ett utrymme som ar anpassat for &ndamalet kan vara ett eller flera rum.
Med begreppet liknande i andra stycket avses t.ex. en lucka som maéste
6ppnas for dtkomst till ett spelsystem.

4 § System for drift och test ska hallas logiskt skilda fran varandra.

System for test av generering och validering samt faktisk generering och
validering av underlag for fysiska lotter ska hallas logiskt skilda fran
varandra.



Behérighetskontroll

5§ Spel- och affarssystem ska vara forsedda med tekniska och administra-
tiva atgérder for identifiering av anvéndaren, anvindarens behdorighet till sy-
stemen samt registrering av anvéndarens aktiviteter.

All atkomst till spel- och affarssystemen ska registreras.

Kod, 16senord eller motsvarande till spel- och affarssystem dr personliga
och fér inte visas eller 1dmnas till andra och ska ges ett sdkerhetsskydd som
ar anpassat till informationen.

6 § Spel- och affarssystemen ska ha en funktion som 16pande registrerar an-
véindares identitet, datum och klockslag for inloggning och utloggning samt
sddana aktiviteter i Ovrigt som &r av betydelse for informationssékerheten.

7 § Héndelser utanfor den tekniska utrustningen som péaverkar spel- och af-
férssystemen ska registreras.

Allmdnt rad:

Brand- och vattenskador kan vara exempel pd sddana hindelser utan-
for den tekniska utrustningen som paverkar spel- och afférssystemen.
Registrering av hindelser enligt 7 § kan gdéras manuellt.

Kommunikation och drift

8 § Spel- och affdrssystem ska kunna stéingas ned sikert i hindelse av stor-
ning eller avbrott i elférsorjningen eller i kommunikationen.

Det ska finnas reservkraftsystem for att sdkerstélla dataintegritet, registre-
ring av historik, sékerhetskopiering och for att pagaende spel ska kunna av-
slutas.

9§ Spel- och affirssystem ska ha en funktion som registrerar alla forsok till
obehorig atkomst till spelsystemet, 6vriga hdndelser och skapa hidndelserap-
porter med tidsregistrering.

10 § Spel- och affarssystem ska vara skyddat mot obehorigt intrdng och in-
forande av otillaten och skadlig kod.
Spel- och affarssystem ska ha en funktion som uppticker skadlig kod.
Det ska finnas dokumenterade rutiner for uppdatering av skydd mot otill-
laten och skadlig kod.

11§ Alla systemédndringar i enlighet med 6 kap. och 6vriga avvikelser i spel-
och afférssystemen ska dvervakas och registreras.

12 § Spel- och afférssystem ska sdkerhetskopieras minst dagligen.
Det ska sékerstillas att systemen kan aterskapas fran tiden for senaste sé-

kerhetskopieringen till tidpunkten for ett eventuellt avbrott.

13 § Spel- och afférssystem ska forses med dérfor avsedd brandvigg.

SIFS 20XX:X
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Brandviggar ska inréttas pa sddant sitt att inte annan utrustning inom
samma nétverk kan skapa alternativa nitverksvégar.

Behorighet till brandviggar ska dokumenteras i uppréttade arbets- och be-
horighetsbeskrivningar.

Tilltrdde till en brandvégg ska registreras.

Alla incidenter som péverkar eller syftar till att pdverka brandvéiggar ska
registreras.

14 § Information ska lagras och dverforas pa ett sikert sétt.

Filer med vinstinformation ska hanteras sé att ingen obehorig kan kopiera
den eller pa annat sétt missbruka eller skada informationen.

Om publika nitverk anvinds for dverforing av information ska informat-
ionen vara krypterad och de skilda undersystemen ska verifiera sindning och
mottagning och vara skyddade mot ofullstindig sdndning, stérning samt ko-
piering av och utskick av svarsmeddelande som inte dr auktoriserade.

15 § Det ska finnas dokumenterade rutiner for hantering av flyttbara data-
media.

Skickas vinstinformation pa datamedia per post, eller motsvarande, ska ett
transportalternativ véljas som sdkerstiller kraven i 14 § andra stycket.

Allmdint rad:

Flyttbara datamedier kan till exempel vara barbara datorer och flytt-
bara minnen.

16 § Endast funktioner som dr nddvindiga for syftet med installation av ny
programvara ska aktiveras.

Underhall och uppdatering av applikationer i ett spel- och afféarssystem ska
ske pa ett sdkert och kontrollerat sétt.

17§ Enprogramvara ska vara identifierbar med namn och versionsnummer.
Spelsystemets programkod ska innehélla kommentarer som forklarar ko-
dens funktion.

Lagring av registrerade uppgifter, hindelser och loggar

18 § Registrerade uppgifter, hdndelser och loggar ska lagras i enlighet med
16 kap. 5 § spellagen (2018:1138) och hallas i ofordndrat skick och ska skyd-
das mot olovligt intrang.

Registrerade uppgifter enligt 13 § fjarde stycket ska lagras i minst tre ma-
nader.

Tidreferens

19 § Spelsystemet ska registrera tid.
Alla uppgifter, hindelser och loggar ska registreras i realtid.
UTC ska anvéndas som system for tidsreferens.



5 kap. Licenshavarens risk- och sarbarhetsarbete

1 § Licenshavaren ska gora en risk- och sarbarhetsanalys och pa ett syste-
matiskt sdtt identifiera och dokumentera spel- och afférssystemens informat-
ionstillgédngar i en forteckning.

I arbetet ska dven den egna verksamhetens beroenden av andra verksam-
heter beaktas.

Val av metod for risk- och sérbarhetsanalys ska dokumenteras.

Allmdént rad:

ISO 31000:2018 &r en vigledning som innehéller principer och gene-
rella riktlinjer for riskhantering.

En risk- och sarbarhetsanalys och en forteckning enligt 1 § kan om-
fatta foljande moment:
1. identifiering av informationstillgangar som alltid méste vara skyd-
dade/fungera (Vad ska skyddas?),
2. identifiering av riskkéllor som kan paverka/hota identifierade in-
formationstillgéngar (Vad kan hinda?),
3. riskanalys (Hur sannolikt &r det och vilka &r konsekvenserna om det
intriffar?),
4. riskutvardering for att bedoma vilka av de identifierade riskkdllorna
som ska behandlas vidare och vilka atgarder som ska vidtas for iden-
tifierade risker,
5. bedémning av formagan att motsta och hantera identifierade risk-
Kkéllor, och
6. riskbehandling genom identifiering och prioritering av atgérder
med anledning av analysens resultat.

2 § For varje informationstillgang i forteckningen ska féljande information

finnas
1.

nohA RN

o

en definition av informationstillgdngen,

unikt identifieringsnummer,

versionsnummer,

identifierande kénnetecken for informationstillgdngen,

beslutsfattare som édger ritt att besluta om féréndringar i informations-
tillgangen,

intern riskvérdering,

checksumma for informationstillgangar klassificerade enligt 3 § andra
stycket 2-3, och

den geografiska placeringen av fysiska informationstillgangar.

3§ Varje definierade informationstillgdng enligt 2 § ska klassificeras enligt
foljande fyra kriterier:

1.
2.
3.
4.

spelarinformation — skyddsvird information,
spel- och affdrssystemens integritet,
tillgénglighet av spelarinformation, eller
spéarbarhet.

Varje klassificering ska bedomas enligt foljande:

SIFS 20XX:X
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1. ingen relevans (informationstillgdngen har ingen betydelse for krite-
riet i respektive punkt 14 i forsta stycket),

2. viss relevans (informationstillgdngen kan ha betydelse for kriteriet i
respektive punkt 1-4 i forsta stycket), eller

3. hog relevans (kriteriet i respektive punkt 1-4 i forsta stycket dr bero-
ende av informationstillgngen).

Allmdint rad:

Beroende pa om och hur virtualisering, exempelvis s kallade moln-
tjénster, anvands i spel- och affarssystemet kan redundans av och till-
génglighet till information paverkas. Olika metoder av virtualisering
kan medfora fordndrad klassificering av en informationstillgdng. Li-
censhavaren bor vara uppmérksam pa hur klassificeringen av en hérd-
varuinformationstillgang paverkas och kan fordndras beroende pa val
eller utveckling av virtualisering internt eller externt.

Anvinds en extern molntjénstleverantdr bor det sdkerstéllas att
denne lever upp till kraven i foreskrifterna.

4 § Licenshavaren ska utse en ansvarig beslutsfattare for risk- och sérbar-
hetsanalysarbete och hantering av information och uppkomna incidenter i
detta kapitel.

Det ska finnas dokumenterade rutiner for dvervakning, upptickt, analys,
hantering och rapportering samt registrering av sékerhets- och informations-
sékerhetsincidenter.

5§ Det ska finnas en funktion och dokumenterade rutiner for hantering av
intrdng och forsok till intrdng i spel- och affdrssystemen.

Alla intrang och forsok till intrang i spel- och affarssystemen ska registre-
ras.

6 kap. Licenshavarens systemindringar

1 § Det ska finnas en dokumenterad process for versionshantering och ett
versionshanteringssystem for uppdateringar eller férdndringar av de inform-
ationstillgdngar som uppréttats i en forteckning enligt 5 kap. 2 §.

2 § Uppdatering eller fordndring av en informationstillgang som klassifice-
rats som kritisk med hog relevans enligt 5 kap. 3 § andra stycket 3, ska utan
dr6jsmal granskas av ackrediterat organ.

Uppdatering eller fordndring av en informationstillgang som klassificerats
med viss relevans enligt 5 kap. 3 § andra stycket 2 ska granskas i samband
med ordinarie certifieringsprocess enligt 2 kap. 3 §.

3 § Om licenshavaren har en intern funktion som hanterar kvalitetssékring
av uppdateringar eller fordndringar av informationstillgdngar kan det ackre-
diterade organet godkénna att &ndringar gors utan granskning enligt 2 § forsta
stycket om
1. funktionen &r organisatoriskt separerad fran den funktion som imple-
menterar uppdateringar eller forandringar och



2. funktionen har personal med adekvat utbildning och erfarenhet.

Uppdatering eller fordndring av en informationstillgang enligt forsta
stycket ska granskas i samband med ordinarie certifieringsprocess enligt 2
kap. 3 §.

4 § Vid uppdatering eller férdndring av informationstillgangar enligt 1 § ska
risk- och sérbarhetsanalys utforas.

5§ Licenshavaren ska utse en beslutsfattare som ansvarar for och beslutar
om varje uppdatering eller fordndring av en informationstillgng.

6 § Ett versionshanteringssystem ska innehélla information om begéran om
andringar, godkdnnande av dndringar, och utférda dndringar av informations-
tillgangar.

Tidigare versioner av informationstillgingar ska lagras och héllas tillging-
liga for granskning.

Allmdnt rad:

Tidigare versioner av informationstillgdngar i form av hardvara kan
destrueras.

7 kap. Funktioner for licenshavarens administration av spel
Aktivering och avaktivering av spel

1§ Licenshavare ska utan drojsmél kunna aktivera eller avaktivera varje spel
eller dess spelare; antingen ett eller flera spel eller spelare var for sig eller alla
pa en gang.

Atgirder enligt forsta stycket ska registreras och dokumenteras.

Allmdnt rad:

Ett spel kan till exempel avaktiveras genom att tillfdlligt déljas om
licenshavaren upptécker felaktigheter i spelet eller for en enskild spe-
lare.

2 § Ett spel som avaktiveras ska kunna spelas fardigt.
Ett spel i flera steg som avaktiveras ska kunna spelas féardigt vid nésta in-
loggning.

Avbrutna spel

3 § Ett avbrutet spel ska kunna spelas fardigt om inte nadgot annat framgér
av spelreglerna.

Ett avbrutet spel ska tillsammans med gjord insats visas for en spelare nir
spelsystemet ateranslutits.

Insats som avses i andra stycket ska hallas atskild och redovisas sérskilt pa
spelarens spelkonto tills det spelats fardigt.

Allmdnt rad:
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Ett spel kan anses avbrutet exempelvis om spelsystemet tappar anslut-
ningen mot spelarens utrustning, spelsystemet eller spelarens utrust-
ning startar om, onormal nedstédngning av spelsystem och automatisk
utloggning.

Ett spel kan ocksa anses avbrutet om en match inte kunnat spelas
fardigt eller ett lopp stillts in.

4 § Om ett avbrutet spel inte spelas fardigt inom 90 dagar ska det avslutas.
Det ska tydligt framga av spelreglerna vad som hénder med en spelares
insats, om ett spel avslutas utan att det spelats fardigt.

Felhantering

5§ For spel ska det finnas dokumenterade rutiner for hantering av fel och
brister.

Det ska tydligt framgé av spelreglerna vad som géller gentemot spelaren
vid fel och brister.

6 § Uppkomna fel och brister ska registreras och dokumenteras.
Orsaker och 16sningar pa fel och brister i forsta stycket ska registreras och
dokumenteras.

7 § Det ska sidkerstillas att ett avbrutet spel eller fel och brister i ovrigt inte
paverkar en spelares spelkonto eller spelsaldo negativt.

For det fall en spelare inte kan spela fardigt ett spel pa grund av fel eller
brister ska det finnas en funktion som beréknar hur mycket som ska betalas
ut till spelaren.

8 § Virdet av en vinstpott ska inte kunna paverkas av fel och brister.

8 kap. Information som ett spelsystem ska kunna generera

1 § Rapporter avseende misstéinkta spelfuskbrott som avses i 19 kap. 4 §
spellagen (2018:1138) ska kunna skapas i spelsystemet eller manuellt.

Rapporter om missténkt spelfusk, otillatet samarbete mellan spelare, for-
sok till spelfusk och otilldtet samarbete mellan spelarna samt dvriga registre-
rade Gvertrddelser av anvidndarvillkor och spelregler ska kunna

skapas i spelsystemet eller manuellt.

Rapporter om otillborlig pdverkan av utgingen av ett spel som ar foremaél
for vadslagning ska kunna skapas i spelsystemet eller manuellt.

2 § Spelsystemet ska ha en funktion fOr att generera rapporter géllande en

spelares spelbeteende avseende—awﬂee}ser—eﬂer—femﬂdfmg&H—eﬂ—spel-afes

3§ Spelsystemet ska ha en funktion for att generera rapporter for alla spe-
larregistreringar.



Spelsystemet ska ha en funktion for att generera rapporter for befintliga
och stingda tillfalliga spelkonton som avses i 13 kap. 4 § forsta stycket spel-
lagen (2018:1138).

4 § Spelsystemet ska ha en funktion for att generera rapporter for alla regi-
strerade spelare, spelarnas kontoinformation och datum for registrering.

5§ Spelsystemet ska ha en funktion for att generera rapporter med alla spe-
lare som stéingt av sig frdn spel 24-timmar—under viss tid eller stingt av sig
fran spel tillsvidare i enlighet med 14 kap. 12 § spellagen (2018:1138).

6 § Spelsystemet ska ha en funktion for att generera rapporter med alla spe-
lare som begrinsat sin grians avseende inloggningstid, forluster eller insétt-
ningar till spelkonton.

Spelsystemet ska ocksd ha en funktion for att generera rapporter med antal
spelare som sinkt respektive hojt sin grians avseende inloggningstid, forluster
eller inséttningar till spelkonton.

7 § Spelsystemet ska ha en funktion for att generera rapporter avseende in-
aktiva spelkonton.

8 § Spelsystemet ska ha en funktion for att generera rapporter for samtliga
spelkonton som avslutats.

Om ett spelkonto har avslutats ska det framga om det har avslutats av spe-
laren eller licenshavaren. Om spelkontot har avslutats av licenshavaren ska
det dven framga varfor det har avslutats. varfér-det-avslutatsoch-om-dethar

avslutats-av-spelaren-eller-av-licenshavaren:

9§ Spelsystemet ska ha en funktion for att generera rapporter for spelkonton
med ett positivt saldo som varit avslutade i mer &dn fem arbetsdagar.

10 § Spelsystemet ska ha en funktion for att generera en rapport for varje
spelkonto. En rapport ska innehalla information om saldo, inséttningar, insat-
ser, vinster och uttag.

11 § Spelsystemet ska ha en funktion for att registrera och kunna generera
en eller flera rapporter med information om en enskild spelares hela inlogg-
ningstid.
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SIFS 20XX:X Féljande ska kunna ingd i en eller flera rapporter enligt forsta stycket

e P A D e

spelar-ID,

tid dé inloggningstiden pdbdrjats och avslutats,

spelarens utrustning,

total insats under inloggningstiden,

total utbetalad vinst under inloggningstiden,

total insdttning pa spelkonto under inloggningstiden (tidsregistrerad),
totalt uttag fran spelkonto under inloggningstiden (tidsregistrerad),
tidpunkt for sista bekréftelse under inloggningstiden,

skél for att en inloggning avslutats, och

identifiering av spel och version av spel som spelats under inlogg-
ningstiden.

12 § Spelsystemet ska ha en funktion for att registrera och kunna generera
en eller flera rapporter med information om spelarens transaktioner under
inloggningstiden.

Féljande information ska kunna ingd i en rapport enligt forsta stycket

1
2
3
4.
5.
6
7
8

9.

10.
11.
12.

spelar-1D,

tidpunkt for spelets start,

spelarens saldo vid tidpunkten for spelstart,
insats (tidsregistrerat),

avsittning till vinstpott,

spelets status,

utfall i spelet (tidsregistrerat),

utbetalning av vinstpott,

sluttid for spelet,

vinster,

spelarens saldo vid tidpunkten for sluttid, och
alla avbrutna spel och orsaken till att de inte spelats fardigt.

13 § Spelsystemet ska ha en funktion for att registrera och kunna generera
en eller flera rapporter avseende héndelser i spelsystemet.
Féljande information ska kunna inga i en rapport enligt forsta stycket

PN R WD

omfattande vinster,

stora dverforingar av medel,
dndrade forutsittningar for spel,
dndrade forutsattningar for vinstpott,
nyetablerad vinstpott,

spelares deltagande i vinstpott,
utbetalning av vinstpott, och
avbrutna spel med vinstpott.

14 § Spelsystemet ska ha en funktion for att registrera och kunna generera
individuella och sammanstillda rapporter om en eller flera av licenshavarens
spelomgéngar.

Foljande information ska kunna inga i en rapport enligt forsta stycket

L.

2.
14

spelomgéngens namn och 16pnummer,
datum,



NN kW

11.
12.
13.
14.
15.
16.
17.
18.

tidpunkten for spelomgangens start,
tidpunkten for spelomgangens slut,
total omséttning,

antal licenser,

licenshavarens insats,

finansiering av en vinstpott,

en vinstpotts virde innan spelstart,
en vinstpotts virde vid spelets slut,
mdjliga utfall,

verkligt utfall,

totalt antal vinster,

totalt antal vinnare,

antal vinnare per niva,

antal ratt,

total utdelning, och

antal spelare som inte fullf6ljt spelomgangen samt orsaken till att de
inte fullfoljt.

Allmdint rad:

Ett mojligt utfall kan vara en situation da det forekommer majlighet
till ett unikt utfall som inte direkt framkommer av relevant vinstplan,
t.ex. en fotbollsmatch dir ett spel kan avse 1X2.

Sdrskilt om virdeautomater

15§ En vérdeautomat ska registrera och kunna visa foljande information for
de tio senaste spelade spelen

1.

SECIENCEN

total behallning i borjan av varje spel,

total insats,

antal valda linjer och insatsen for varje linje,
total vinst,

total behallning i slutet av varje spel, och
utfall av bonuslage.

Information som enligt forsta stycket registrerats av en virdeautomat ska
skickas till spelsystemet.

16 § Information enligt 15 § ska kunna visas pa det sitt som spelaren ur-
sprungligen sag den.

17 § Spelsystemet ska kunna registrera och generera rapporter om foljande
information for en vardeautomat

1.

NSk WD

totalt virde for insdttningar,

totalt varde for inséttningar i 1 fordelade pé inséttningstyp,
totalt virde for insatser,

totalt antal utbetalningar,

totalt antal utbetalningar i 4 fordelade pa utbetalningstyp,
totalt virde for utbetalningar,

totalt virde for utbetalningar i 6 fordelade pa utbetalningstyp,
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8. totalt véirde for alla vinster fran avslutade spel, och
9. totalt antal genomférda spel.

18 § Spelsystemet ska utdver 17 § kunna registrera och generera rapporter
om f6ljande information
1. datum och tidpunkt for respektive spel,
spelar-1D,
3. spelare som stingt av sig fran spel under viss tid eller stingt av sig
frén spel tillsvidare i enlighet med 14 kap. 11 § spellagen (2018:1138),
4. spelare som begrinsat sina forluster i enlighet med 14 kap. 7 § spel-
lagen, och
5. avregistrerade spelare i enlighet med 14 kap. 12 § spellagen.

9 kap. Funktionskrav for licenshavaren gentemot spelare
Registrering av spelaren och behorighet till spelsystemet

1§ Spelsystemet ska ha en funktion for att registrera en spelare.
Verifiering av spelarens behorighet ska ske genom tillforlitlig elektronisk

identifiering. genom-personlig-och-unik-behérighetskod:

2 § Spelsystemet ska ha en funktion som kontrollerar spelarens &lder.

3§ Om en kontroll av PEP enligt 3 kap. 10 § lagen (2017:630) om atgérder
mot penningtvitt och finansiering av terrorism har gjorts ska kontrollen regi-
streras i spelsystemet.

Allmdint rad:

Registrering kan goras genom att en ruta med PEP fors in i spelar-
registret och att det dér noteras ja eller nej.

4§ Allainloggningar pd ett spelkonto och alla forsok till inloggning som har
gjorts ska registreras.

Det ska finnas en funktion i spelsystemet for att uppticka om nagon utan
behorighet forsoker logga in pa en spelares spelkonto.

Om négon obehorig har forsokt ta sig in pa en spelares spelkonto ska spe-
laren informeras om detta omedelbart och darefter i enlighet med licenshava-
rens avtal med spelaren.



Allmdnt rad:

Meddelande om att ndgon obehorig forsokt ta sig in pa en spelares
spelkonto kan goras pa sitt som licenshavaren anser vara mest lamp-
ligt vid tillfdllet, till exempel genom sms, e-postmeddelande eller in-
formation vid inloggning.

5§ Enspelares identitet, datum och tidpunkt ska registreras vid varje inlogg-
ning och utloggning.

Nir en spelare loggar in i spelsystemet ska dennes senaste inloggning med
tid och datum finnas tillgéngligt for spelaren.

6 § Spelsystemet ska ha en funktion for automatisk utloggning vid inaktivi-
tet.

Spelkonto

7 § Spelsystemet ska ha en funktion for att hantera och registrera alla eko-
nomiska transaktioner till och fran ett spelkonto i enlighet med 13 kap. 3 §
spellagen (2018:1138).

8 § En spelare ska kunna se sitt saldo pa spelkontot omedelbart efter varje
utford transaktion.

Det ska finnas en funktion som i enlighet med 13 kap. 3 § forsta stycket
spellagen (2018:1138) visar spelaren vilka spel denne deltagit i, alla insatser
som gjorts och alla vinster som utbetalats.
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Begrinsning av insdttningar, forluster och inloggningstid

9 § For onlinespel ska det finnas en funktion dér spelaren pa ett enkelt sétt
ska ange hur stora inséttningar som kan goras fordelat pa dag, vecka och ma-
nad.

Det ska finnas en funktion som stidnger av en spelare som inte angett grin-
ser for inséttningar enligt forsta stycket. En-spelare-som-inte-angettgrinser
S iniitn liot £ ot R o

10 § For onlinespel ska det finnas en funktion déir spelaren pa ett enkelt sétt
kan begrinsa sin inloggningstid.

11 § Det ska finnas en funktion som under inloggningstiden ska kunna visa
spelaren varningar om vinster och forluster samt information om hur ldnge
spelaren varit inloggad.

Avstingning frdn spel

12§ Spelsystemet ska ha en funktion som pé ett enkelt sitt tillater en spelare
att stdnga av sig fran spel under viss tid eller tills vidare.

13 § Spelsystemet ska ha en funktion som kontrollerar om en spelare har
stingt av sig fran spel eller begrinsat sin speltid varje gang en spelare regi-
strerar sig eller loggar in i spelsystemet.

Padborjat spel

14 § Vid spel ska det finnas en funktion och dokumenterade rutiner som for-
hindrar att en insats kan goras efter att licenshavarens bestdmda tillfalle for
att dragning eller hiandelse for ett framtida resultat har startats.

10 kap. Aterbetalningsprocent

1§ Vid spel med progressiv vinst ska dterbetalningsprocentens miniminiva
visas for spelaren.

2 § Spelsystemet ska ha en funktion for dvervakning av aterbetalningspro-
centen pa varje enskilt spel.

Data som genereras enligt forsta stycket ska lagras och finnas tillgdngligt
for granskning.



11 kap. Spelinstruktioner, vinstplan och vinstpott
Spelinstruktioner

1§ Spelinstruktioner ska vara kompletta, tydliga och inte vilseledande.

Allmdnt rad:

Spelinstruktioner far versittas till andra sprak och ska da ha samma
innehall som de ursprungliga.

2§ Spelinstruktioner och spelregler ska finnas tillgdngliga utan att en insats
maste goras.

3§ Spelinstruktioner ska finnas tillgdngliga pa samma typ av medium som
det aktuella spelet.
Spelinstruktioner ska finnas lattillgéngliga.
Allmdint rdd:

Om ett spel tillfalligt andrar karaktdr, under pagaende spel bor spelin-
struktionerna per automatik anpassas till &ndringen.

Vinstplan

4 § Det ska finnas dokumenterade rutiner for att kvalitetssékra att konfigu-
rering av vinstplaner &r korrekt.

Det ska finnas dokumenterade rutiner for att sékerstélla att berdkningarna
av vinstplanerna ar korrekta.

Allmdnt rad:

Rutiner kan vara bade automatiska och manuella.

Vinstpott

5§ Det ska finnas spelregler for hur en spelare kan vinna en vinstpott. Det
ska tydligt framga hur en vinstpott r finansierad och fordelad.

6 § Det ska tydligt framga av spelreglerna hur en vinstpott ska foérdelas, om
den vinns av fler 4n en spelare.

7 § Det ska tydligt framga av spelreglerna hur en licenshavare kan avbryta
eller avsluta en vinstpott.

12 kap. Onormalt spelande och spelfusk

1§ Spelsystemet ska ha en funktion och det ska finnas dokumenterade ruti-
ner for att uppticka forekomsten av spelfusk och otillatet samarbete mellan
spelare, forsok till spelfusk och otillatet samarbete mellan spelarna samt andra
overtrddelser av anvindarvillkor och spelregler.
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2 § Spelsystemet ska ha en funktion dér en spelare enkelt och omedelbart
kan rapportera misstinkt spelfusk, spelfusk, otillatet samarbete mellan spe-
lare, forsok till spelfusk och otillatet samarbete mellan spelarna samt andra
overtradelser av anvindarvillkor och spelregler.

3§ Det ska finnas en funktion for att analysera och skapa underlag for rap-
portering om otillborlig paverkan av resultat som utgdr objekt for vadhall-
ning.

4§ Det ska finnas dokumenterade rutiner for att uppticka och motverka av-
vikelser och onormalt spelande genom manipulation av spel och program-
vara.

13 kap. Funktionalitetskrav for slumptalsgeneratorer

1 § Resultat frdn en slumptalsgenerator ska vara slumpméssigt, statistiskt
oberoende, ha korrekt standardavvikelse och ska vara korrekt sannolikhets-
fordelat.

Resultatet fran slumptalsgeneratorn ska inte vara forutsebart utan kénne-
dom om anvind algoritm, implementering och initialvidrden.

Allmdnt rad:

Det finns flera statistiska tester som kan anvindas for att sékerstélla
resultatet av en slumptalsgenerator. DIEHARD-testpaketet (Mar-
saglia) och NIST-testpaketet (National Institute of Standards and Te-
chnology — Statistical Test Suit) &r tva tester som kan anvindas.

2 § Det ska finnas en dokumenterad referens till etablerad och vedertagen
algoritm och eventuell programkod samt omrakningsférfarande for slump-
talsgenerator.

Om slumptalsgeneratorn &r inbyggd i programvaran, ska hela denna pro-
gramkod, tillsammans med kommentarer och dokumentation, kunna redovi-
sas.

Allmdnt rdad:

Den algoritm som slumptalsgeneratorn baseras pa bor vara publicerad
i ndgon internationellt erkidnd publikation.

De utfallstest som kan bli aktuella for genererade slumptal ar till
exempel X2-test (chi-tva-test), autokorrelationstest, runs-test.

Licenshavaren kan mdjliggdra kontroll av att den faststillda vinst-
planen genom att lata den ackrediterade testverksamheten eller Spel-
inspektionen granska program, tryckplétar, loggar, kontrollistor eller
annan dokumentation for vinstplanen.

3§ Slumptalsgeneratorn ska kunna klara faststdlld maximal belastning.

4§ Funktioner som inte genererar utfall i spel men som beror pa slumpmaéss-
iga element ska baseras pa slumptalsgeneratorns resultat.



Allmdnt rad:

Sadana funktioner kan vara till exempel en slumpad spelrad eller pla-
cering vid ett pokerbord i en pokerturnering.

5§ Beridkningar fran en slumptalsgenerator ska ha korrekt standardavvikelse
och ska vara korrekt sannolikhetsfordelade.

Slumptalsgeneratorns utfall av nummer, symboler eller hdndelser ska kor-
respondera med de for aktuellt spel faststillda spelreglerna.

Allmdnt rad:

Om slumptalen gérs om till exempelvis kort bor det finnas fyra ess,
fyra kungar etc. i en normal kortlek om spelet anvidnder en normal
kortlek.

6 § Slumptalsgeneratorns berdkningar ska dverensstimma med registrerade
héndelser i spelsystemet.

7 § Om det enligt spelreglerna krivs att en sekvens av utfall fran en slump-
talsgenerator bestdms i forvég, dr det endast tilldtet att skapa nya sekvenser
om det framgér av spelreglerna.

8 § Om inget annat framgdr av spelreglerna ska utfall av en slumptalsgene-
rator alltid vara oberoende av hindelser i det aktuella spelet eller av tidigare
spel.

Dragningsutrustning utan slumptalsgenerator

9 § Resultat fran dragningsutrustning utan slumptalsgenerator ska vara
slumpmassigt, statistiskt oberoende, ha korrekt standardavvikelse och vara
korrekt sannolikhetsfordelat.

Allmdnt rad:

De utfallstest som kan bli aktuella f6r genererade slumptal &r till ex-
empel X2-test (chi-tvé-test), autokorrelationstest, runs-test.

10 § Fristdende dragningsutrustning utan slumptalsgeneratorer ska forvaras
inldst och med begriansad atkomst.

Dragningsutrustning live kasinospel

11 § Dragningsutrustning i ett live kasinospel ska dvervakas och spelas in.
Av det inspelade materialet ska det framga att spelreglerna f6ljs.
Inspelningen ska registrera datum och tid.

12 § Det ska finnas en fysisk behdrighetskontroll till den lokal, som anvéinds
for live kasinospel, med tillhdrande utrymmen.

Det ska minst finnas skild behorighetskontroll for personer med olika ar-
betstagarfunktioner.
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Allmdint rad:

Kortgivare, golvchef, forestindare och dvervakningspersonal &dr ex-
empel pa olika typer av arbetstagare som bor kategoriseras i olika be-
horighetsgrupper.

14 kap. Funktionalitetskrav nir ombudsterminal anvinds for
insatser och kontroll

Ombudsterminal
1§ En ombudsterminal ska pa ett entydigt sétt kunna identifieras av spelsy-
stemet.

Allmdnt rdd:

En ombudsterminal &r en del av spelsystemet och identifiering kan ske
genom validering av checksumma av terminalens individuella delar
eller liknande forfarande som sékerstéller hela systemets integritet.

2 § Kommunikation mellan en ombudsterminal och 6vriga delar av spelsy-
stemet ska vid dverforing skyddas av kryptering eller motsvarande.

3 § Spel- eller betaltransaktioner som skickas fran en ombudsterminal till
andra delar av spelsystemet ska efter transaktionsslut valideras av terminalen
innan utskrift.

Ombudsterminal for vinstvalidering

4§ Om en ombudsterminal anvénds for vinstvalidering ska den vara forsedd
med en bildskdrm som &r avsedd for att formedla information till spelaren.
Foljande information ska visas pa den skidrm som ar véind mot spelaren

spelform,
insats,
makulering,

vinstbelopp alternativt ”ingen vinst”, och
spelet stangt.

“noh W=

15 kap. Funktionalitetskrav for onlinespel
Spelutférande

1§ Spel med interaktiva val ska ha illustrationer som tydligt visar aktuella
och mgjliga insatser.

Spel enligt forsta stycket ska tydligt visa mdjlighet till &ndring eller ater-
stillande av aktuell insats.

2 § Varje spelomgang ska vara minst tre sekunder.
Forsta stycket géller ocksé for en autoplay-funktion.

3§ En spelares deltagande i ett spel och de val som spelaren gor i spelsyste-
met baseras pa frivillighet.



En spelare ska ha skilig tid att 6vervéiga konsekvenserna av ett val.
Upprepade val som gors av en spelare i spelsystemet ska inte kunna hamna
1 ko for att bli utforda.

Allmdnt rad:

Val som kan goras dr till exempel kop, betala, ”spin”, “’play”, “hold”,
”draw”, ”double”.

Visuell presentation

4§ Spelets namn ska visas pa samtliga sidor som hor till det aktuella spelet.

5 § Spelsystemet ska ha en funktion som kontinuerligt visar spelaren hur
lange denne varit inloggad.

6 § Spelsystemet ska ha en funktion som kontinuerligt visar spelarens saldo
for spelaren under hela inloggningstiden.

7 § Ett spels insats ska visas tydligt.

Spelarens mojliga insats och faktiska insats samt vad som &r minsta mdj-
liga insats minimiinsats-och vad som dr hogsta mojliga insats maxinsats-ska
visas tydligt.

Spelsystemet ska ha en funktion som gor spelarens insats inklusive den
totala insatsen i spelet vél synliga.

Allmdént rad:

Exempel pé nér spelarens insats kan vara inkluderad i en total insats
ar nér en spelare kan spela pé flera hiandelser i kombination.

8 § Spelare ska informeras om férekomsten av faktorer utanfor dennes kon-
troll som kan péaverka det aktuella spelet och utfallet.

Allmdnt rad:

Faktorer som kan paverka en spelare ér till exempel anvindning av
automatisering eller tilldggsapplikationer till automatisering.

9 § Ett spelresultat ska vara synligt under skélig tid.

10 § Ett datorsimulerat automatspel ska tydligt visa eller illustrera vilka
symboler som innebér vinst.

Om olika kombinationer av symboler innebér vinst ska dessa tydligt visas
eller illustreras.

11 § Om ett spel tillfalligt &ndrar karaktdr ska spelet tydligt visa aktuell sta-
tus infr nésta spel.

12 § En symbol som anvinds i ett spelsystem ska ha samma form och farg i
hela det aktuella spelet.
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13 § Antalet aktiva kortlekar samt vilka kort som ingér i aktuellt spel ska
tydligt anges.

Kortets framsida ska tydligt visa farg och valor.

Av spelreglerna ska det tydligt framgé vid vilka tillfdllen korten blandas.

Allmdint rad:

I olika spel kan andra kort dn spelkorten inga.

14 § Om inte en traditionell tdrning anvénds i ett tirningsspel ska detta klar-
goras for spelaren.
Det ska tydligt anges vilken tirningssida som vinner ett spel.

15 § Ett spelsystem ska ha en funktion som forhindrar att en spelare spelar
mot sig sjélv.

Ett spelsystem ska ha en funktion for att upptacka och forhindra att en eller
flera spelare anvénder samma spelutrustning samtidigt.

16 § Det aktuella vinstpottbeloppet ska vara synligt for deltagande spelare.

17 § En spelare ska informeras om en vunnen vinstpott utan drojsmal.
Efter det att en vinstpott vunnits ska samtliga spelare informeras om dess
nya virde.
Information enligt andra stycket ska ocksd finnas tillgdngligt for spelare
som inte deltagit i den aktuella vinstpotten.

18 § Det ska tydligt framga om en vinstpott inte &r tillgénglig for en spelare.
Det ska sikerstéllas att all information till spelarna dr korrekt oavsett om en
vinstpott ar tillgénglig eller inte.

16 kap. Virdeautomat
Anslutning, identifiering och placering av en vdirdeautomat

1§ En virdeautomat ska vara ansluten till ett spelsystem.

En vérdeautomat ska kunna identifieras av spelsystemet.

Om identifiering inte kan ske nér virdeautomaten kopplas mot spelsyste-
met ska viardeautomaten forsttas i ospelbart skick.

2 § En virdeautomat ska ha en unik identitet.
En vérdeautomat ska besta av minst f6ljande
1. logikenhet med programvara for kontroller av kommunikation,
2. programvara for grafik eller motsvarande,
3. insatsmottagare eller motsvarande, och
4. en skrivare eller motsvarande.

3 § En virdeautomats olika enheter ska placeras i utrymmen anpassade for
andamalet.



Det ska finnas dokumenterade rutiner for vem som har tilltrade till en vér-
deautomats olika utrymmen.

Tilltrdde till en vdrdeautomats olika utrymmen ska tidsregistreras och
skickas till spelsystemet.

Skydd av en virdeautomat

4§ En virdeautomat ska skyddas mot fysiska och logiska intrdng och annan
yttre paverkan samt trygga att information &r tillgdnglig da den behovs.

Insatser och utbetalning av pengar

5§ Eninsats ska kunna anges i svenska kronor och spelaren ska aktivt kunna
ange sin insats.

Pé en virdeautomat ska det finnas en funktion ddr spelaren pé ett enkelt
sétt kan ange en forlustgréns enligt 14 kap. 7 § spellagen (2018:1138).

Pa en virdeautomat ska det finnas en funktion dir spelaren pa ett enkelt
satt kan begrinsa sin inloggningstid.

6 § En virdeautomat ska uppfylla de krav avseende hdgsta tilldtna insats
som anges 3 kap. 5 § andra stycket och 8 § spelférordningen (2018:1475).
En vérdeautomat ska tydligt visa inséttning, insats, vinster och forluster.

7 § En spelare ska vid varje given tidpunkt kunna fa sina pengar utbetalade.

Insatsmottagare

8 § En insatsmottagare ska ha en funktion som f6érhindrar inmatning av in-
satser nir vdrdeautomaten &r ur drift eller inaktiverad.

En insatsmottagares funktion ska testas vid installation av virdeautomaten
och vid aterstdllning fran ett fellige som haft direkt pdverkan pa insatsmotta-
garens funktion eller som medfort ominstallation eller konfigurering av spel-
programvara.

Progressivt spel

9 § En virdeautomat som anvénds vid progressivt spel ska vara kopplad till
det spelsystem som beréknar och visar aktuellt utfallande belopp for spelaren.

Om flera vdrdeautomater kopplats samman, ska varje virdeautomat ha
samma forutséttningar for progressiv vinstpott.

10 § Vid progressivt spel ska
1.  all spelutrustning som anvénds vid progressivt spel overvakas,
2. alla insatser som anvinds vid progressivt spel registreras,
3. alla insatser som anvinds vid progressivt spel multipliceras med den
forprogrammerade progressionsfaktorn for att faststélla beloppet till
den progressiva vinstpotten, och
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4. all avstimningsdata som anvinds vid progressivt spel dverforas till
spelsystemet i realtid.

Det ska finnas en funktion for att registrera och visa f6ljande héndelser i
minst 90 dagar

1. antal progressiva vinstpotter pa varje vinstniva,

2. totalt utbetalt belopp pé varje vinstniva,

3. hogsta utbetalda progressiva belopp for varje vinstniva vid progressivt
spel,

4. lagsta belopp eller dterstdllningsbelopp for utbetalning vid progressivt
spel for varje vinstniva, och

5. progressionsfaktorn for varje vinstniva.

Hantering av fel och brister

11 § Om maskinvarufel, programvarufel eller kommunikationsfel uppkom-
mer eller om en virdeautomat inte kan skriva ut ett viardebevis ska vérdeauto-
maten forséttas i ospelbart skick.

Hantering av en virdeautomat

12 § En vérdeautomat ska registreras.

Registret ska innehalla information om tillverkare och identitetsnummer
for en virdeautomat, placering av en virdeautomat samt uppgifter om atgéar-
der och tidpunkt for atgérder som utforts i en virdeautomat.

Registret ska ocksé innehélla uppgifter om inbrott i en virdeautomat och
stolder av hela eller delar av en virdeautomat.

13 § Flyttas en viardeautomat fran en spelplats till en annan spelplats ska
registret uppdateras.

14 § Ett spel ska endast kunna startas genom att trycka ner en fysisk eller
virtuell startknapp eller liknande.

15§ Om-ettvi anvi ame

utbetalning av vinst ska viardeautomaten kunna generera information om
1. virdeautomatens unika identitet,

spelplatsens namn,

hur vinsten har betalats ut,

datum och tid for utskrift av eventuellt virdebevis,

vérdet i kronor,

eventuellt virdebevisets 16pnummer, angivet numeriskt och i streck-

kod eller annan lasbar kod, ech

sista giltighetsdag for eventuellt viardebevis, och

8. namn och fodelsedatum pa den som registrerat sig for spelet.

SANRANE Sl i
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Dessa foreskrifter trader i kraft den dag manad 2027.

2. Den som fore ikrafttradandet har genomfort certifiering enligt dldre
bestdmmelser behdver inte genomfora en ny certifiering forrdn giltig-
hetstiden for den tidigare certifieringen har 16pt ut.

3. Genom foreskrifterna upphévs Lotteriinspektionens foreskrifter och

allménna rad (LIFS 2018:10) om tekniska krav pa virdeautomater och

automatiserad kasinospel samt ackreditering av organ som ska kon-
trollera, prova och certifiera virdeautomater och automatiserat kasi-
nospel samt Spelinspektionens foreskrifter och allménna rad (SIFS

2022:3) om tekniska krav samt ackreditering av organ for den som ska

kontrollera, prova och certifiera spelverksamhet.

Pa Spelinspektionens vignar

PETER KNUTSSON

Johan Rohr

Ljungbergs tryckeri, 2024
27



	Spelinspektionens författningssamling
	1 kap. Tillämpningsområde och uttryck
	2 kap. Kontroll, provning och certifiering
	Undantag från kravet på bedömningsförfarande enligt 16 kap. 3 § spellagen (2018:1138) m.m.
	3 kap. Ackrediterade organ
	Behörighetskrav för det ackrediterade organet
	Behörighetskrav för personal hos det ackrediterade organet
	4 kap. Licenshavarens informationssäkerhet
	Personaladministration
	Tillträdesbegränsning
	Behörighetskontroll
	Kommunikation och drift
	Lagring av registrerade uppgifter, händelser och loggar
	Tidreferens
	5 kap. Licenshavarens risk- och sårbarhetsarbete
	6 kap. Licenshavarens systemändringar
	7 kap. Funktioner för licenshavarens administration av spel
	Avbrutna spel
	Felhantering
	8 kap. Information som ett spelsystem ska kunna generera
	Särskilt om värdeautomater
	9 kap. Funktionskrav för licenshavaren gentemot spelare
	Spelkonto
	Begränsning av insättningar, förluster och inloggningstid
	Avstängning från spel
	Påbörjat spel
	10 kap. Återbetalningsprocent
	11 kap. Spelinstruktioner, vinstplan och vinstpott
	Vinstplan
	Vinstpott
	12 kap. Onormalt spelande och spelfusk
	13 kap. Funktionalitetskrav för slumptalsgeneratorer
	Dragningsutrustning utan slumptalsgenerator
	Dragningsutrustning live kasinospel
	14 kap. Funktionalitetskrav när ombudsterminal används för insatser och kontroll
	Ombudsterminal för vinstvalidering
	15 kap. Funktionalitetskrav för onlinespel
	Visuell presentation
	16 kap. Värdeautomat
	Skydd av en värdeautomat
	Insatser och utbetalning av pengar
	Insatsmottagare
	Progressivt spel
	Hantering av fel och brister
	Hantering av en värdeautomat


